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Abstrakt.

Chceme-li poskytovat uZivatelim prijemné a personifikované informacni sluzby, musime vyre$it snadny a
bezpeclny pfistup k vypocetni technice a jednotnou sitovou identitu.

Pocitacovou sit AMU tvori 11 serveri v 8 lokalitach, vuci kterym se uzivatelé prihlasuji. Ru¢ni zpracovani této
agendy prinasi problémy v rychlosti, pfesnosti, aktualnosti, bezpeénosti i odpovédnosti.

Reseni prineslo on-line propojeni Studijniho informacniho systému a Personélniho systému (Oracle) se
sitovym adresafovym systémem (Novell eDirectory) a e-mailovym systémem (GroupWise).

Na zékladé jména a zafazeni ve Studijnim nebo Personéalnim systému, se spousti proces, ktery uZivateli
automaticky vytvari: 1) sitovy ucet a pfihlasovaci jméno do sité (ID), 2) domaci adresaf na serveru v pfislusné
lokalité (home), 3) ucet a e-mailovou adresu, 4) prvotni hesla do sité i do poSty, 5) personifikovanou sadu
pfistupovych préav do aplikaci. Udet slouzi téz pro personifikaci sluzeb $kolniho portalu. Nékteré aplikace (napr.
TinLib) si data prebiraji pro svilj provoz. Uéty Ize nejen vytvéret, ale téZ podle zadanych pravidel automaticky
omezovat a rusit.

Popsané reSeni vyuziva technologie XML a pracuje s ,krabicovym produktem” Novell dirXML. (Od verze 2,0
distribuovanym jako NSure Identity Manager). Nasazeni spocivalo zejména v analyze a konfiguraci,
nevyZadovalo prakticky Zadné rozsahlé programatorské prace.

Kazdy uzivatel tak muze za 10 minut po prijeti za studenta nebo zaméstnance, odkudkoli plnohodnotné
pracovat s informacnimi zdroji.

Uvod:

M piispevek trochu vybocuje ze sméru vétSiny piispévkid na konferenci. Nezabyva se
zptisoby budovani nebo vyuzivani konkrétnich elektronickych informacnich zdrojt, nybrz ukazuje
na jednu znutnych podminek, které musime splnit, abychom k smysluplnému vyuzivani
elektronickych informacnich zdroji mohli viibec ptikrocit.

VSichni opravnéni wuzivatelé musi mit snadny, spolehlivy, bezpecny a snadno
administrovatelny pfistup k informac¢nim technologiim, a to pokud mozno ihned po navazani
oficidlniho kontaktu s instituci — v nasem piipad¢ uzavieni pracovniho poméru u pedagogl a
zamé&stnancll nebo zahdjeni studia u studentli. Opravnéni musi byt dynamické, v zavislosti na
momentalnim studijnim stavu uZzivatele (napi. zména pfistupii a prav pii pieruseni studia nebo
dlouhodobé stazi).

Vychozi stav:

Préace studentti, pedagogti a ostatnich zaméstnancti s informacnimi technologiemi na Akademii
muzickych uméni v Praze se stala pevnou soucasti ptipravy budoucich vysokoskolsky vzdélanych
umélct. Je umoznéna relativné rozsahlou pocitacovou siti, kterou tvotfi vzajemné propojené lokalni
sit¢ (100Mb/sec) vybudované ve vsech objektech AMU. Ve vSech lokalnich sitich je nainstalovan
Novell Netvare 6.5. Celkem je pomoci sit¢ Pasnet a Cesnet propojeno 11 servert v 8 lokalitach, z toho
2 mimoprazské. Rychlost pfipojeni je typicky 100 Mb/sec. V siti pracuje cca 1500 osob.

Uzivatel¢ pracuji jednak na specializovanych pracovistich (napiiklad elektronicky stiih
televizniho obrazu, elektronickd hudba a zpracovani digitalizovaného zédznamu zvuku, digitalni
fotografie, grafickd pracovisté¢ pro scénografii, manazerské aplikace pro produké¢ni katedry apod.),
jednak na volné ptistupnych pocitac¢ich v nékterém objektu AMU, a kone¢né ve vzdaleném rezimu —
z kteréhokoli mista ptipojeného k Internetu.



Pti rozsifovani elektronickych informacnich sluzeb a zejména pii budovani webového portalu
AMU, jako nastroje bezpecného, spolehlivého a personifikovaného pfistupu ke v§em informacnim
zdrojim, se ukazal jako limitujici pozadavek zajistit jednotnou sitovou identitu uzivateld.

Historicky vznikly stav byl takovy, Ze vzajemné se prekryvajici informace o uzivatelich byly
roztrouseny jednak v adresafich eDirectory jednotlivych objektd, jednak v nékolika aplikacich a
databazich Oracle. Nékteré aplikace (naptiklad redakéni systém SALUKI, knihovni systém TinLib
nebo systém hlaseni zdvad a namétd HelpDesk) pouzivaly vlastni adresarové struktury, jejichz udrzba
byla pouze a zcela vkompetenci obsluhy pracovniki té€chto aplikaci. SloZitd a obtizné
koordinovatelnd sprava systému, (prakticky realizovana telefonaty, pisemnymi pozadavky a e-maily
mezi jednotlivymi spravci) vedla k mnohym omylim, duplicitim a nekonzistencim. Distribuce
informaci o identit¢ uzivateli byla nesystematickd a nespolehlivd. Mira bezpecnosti pristupu
k jednotlivym zdrojim a aplikacim nebyla standardni. Ruéni zpracovani a pfenos dat mezi
jednotlivymi systémy byly doprovazeny problémy v rychlosti, ptesnosti, aktudlnosti, bezpecnosti i
odpovédnosti.

Navrh reseni:

Jelikoz tento stav byl neunosny a stal se limitujicim faktorem pro jakykoli dals$i rozvoj
informacniho prostfedi Skoly, bylo rozhodnuto inovovat zdsadnim zptsobem celou tuto oblast, s cilem
vytvorit jeden adresar pro vSechny osoby pristupujici k siti AMU. Na zaklad¢ analyzy systému a dobrych
zkuSenosti s produkty Novell, bylo rozhodnuto 1 nadale pouzivat jako bazi jednotné sitové identity adresar
eDirectory s prubézné¢ aktualizovanymi replikami v jednotlivych objektech. Jako prostiedek spravy sitové
identity a sluZba sdileni dat byl vybran produkt Novell dirXML , od verze 2.0 Sifeny jako Novell NSure
Identity Manager.

Odpovédnost za spravné a opravnéné zafazeni uzivatele do struktury AMU bude nadale svéfena
vyhradné pracovistim k tomu povolanym, kterd na AMU oSetiuji vztah osob ke skole a spravuji tak tzv.
zivotni cyklus sitové identity uZzivatell. Za studenty jsou to Studijni odd€leni jednotlivych fakult
(ptispivajici do spolec¢né aplikace Oracle - KOS), za pedagogy a ostatni zaméstnance Personalni odd¢leni
(aplikace Oracle — Elanor Global). Hlavnim ukolem bylo zajistit, aby do adresare eDirectory byly
z téchto dvou aplikaci dodavany vzdy aktudlni informace o uzivatelich. Ostatni aplikace budou data
z adresafe eDirectory piebirat, ale nebudou do eDirectory piispivat. Pracovnici, ktefi je obsluhuji,
nevytvareji nové uzivatele, ani nerusi staré. Omezi praci s internim adresadiem uzivatelli pouze na
upravy atributll souvisejicich vyhradné s provozem aplikace (napt. v knihovnim systému knihovnice
stanovuji povolené doby vyptijcky pro jednotlivé kategorie ¢tenaiti, ale nerozhoduji o zatazeni osoby
mezi studenty).

Data piendSend ze zdrojovych aplikaci obsahuji jednak identifikaci osoby jako uzivatele
opravnéného ke vstupu do sit¢ AMU, ale téz jeho zatazeni ve struktufe Skoly. Informace o pracovisti
a pracovnim ¢i pedagogickém zatfazeni zaméstnanct, stejn¢ jako informace o fakulté, studijnim oboru
a druhu studia u studenti, se promit4 do eDirectory jako zatazeni do jednotlivych kontejnert a skupin.
To dovoluje nastavit v aplikacich individualni ptistup podle toho, jaky uzivatel, ze kterého kontejneru
a z které skupiny ptichazi. Hlavné této vlastnosti vyuziva portal, jehoz jednotlivé prvky jsou ptifazeny
k objektiim v eDirectory.

Zatazeni uZivatele ve zdrojovych aplikacich (Studijni agenda a personalni agenda) tak
prostfednictvim eDirectory automaticky umoziuje a urcuje personifikované chovani vici uzivateliim,
identifikovanym pfihlaSovacim jménem a heslem.

Principy synchronizace:

Centrem prostiedi s nékolika adresafi je adresat eDirectory. Ten je synchronizovan se
zdrojovymi aplikacemi a posléze jsou s nim synchronizovany adresafe ostatnich aplikaci. Naptiklad
pii pfijeti nového pracovnika v personalni aplikaci Elanor je v prvni fadé synchronizovan eDirectory
s Elanor a posléze jsou vSechny ostatni adresare synchronizovany s eDirectory. Zménu tak stacilo



provést jen na jednom misté a piislusné informace jsou automaticky rozneseny do dalSich mist.
Komunikace mezi eDirectory a adresafi aplikaci mize byt jednosmérna nebo dvousmérné. Pro kazdy
smér je definovan kanal. Publisher channel — pro vkladani zmén z adresatre do eDirectory a subscriber
channel pro opaény smér, tj. z eDirectory do adresate aplikace. Pfidanim vhodnych filtrii ke kanalim
lze ftidit vlastni pfenos informaci, tedy napf. urcovat, které zmény se maji piislusnym kandlem
pfenaset. PfenaSend data lze modulem Join Engine téZ modifikovat podle pfedem zadanych pravidel.
Rozhrani mezi konkrétni databazi (napt. Oracle, MySql apod.) a dirXML zajistuji zvlastni drivery
(DirXML driver shim).

Cely proces pak naptiklad pro kanal subscriber (smér z eDirectory do adresafe aplikace) pak
vypada takto: z eDirectory jsou informace propusténé filtry pfevedeny na format XML, potom jsou na
n¢ vJoin Engine aplikovana pfedem definovand pravidla a XSLT transformace. Nakonec jsou
upravend data ptedana dirXML driveru, ten je pfevede do pfislusného formatu a pomoci odpovidajici
funkce konkrétniho adresare je vlozi do cilového prostiedi.

Potiebné drivery dirXML driver shim jsou dostupné prakticky pro vSechny bézné databéze.

Konfigurovatelnost pravidel je velmi vyhodna. Napt. ze zdrojového personalniho systému
pfichazi kanalem publisher uzivatel Radim Chvala. V eDirectory se potom automaticky vygeneruje
(podle algoritmu pro zaméstnance - maximalné 7 znakQ z pfijmeni a jednoho znaku ze jména)
uzivatel CHVALAR s e-mailovou adresou radim.chvala@amu.cz. Adresa se potom kanilem
subscriber predava do adresaie postovniho systému GroupWise. V piipadé, ze by zdrojem byl
Studentsky informacni systém, byl by pro tohoto uZzivatele vygenerovan (podle algoritmu pro
studenty) uzivatel CHVALAOI s adresou chvala0l@st.amu.cz. Nebo zména studijniho stavu ze
STUDUJE na stav PRERUSEN se promitne kanalem subscribe do aplikace TinLib jako zména
atributu STATUT CTENARE, ktery uz si dale mohou dodefinovat knihovnici sami. Lze ptidavat i
nové vlastnosti, napiiklad podle zatazeni pracovnika v organizaéni struktuie mu lze vytvaret kontext.
Pii pfedavani dat Ize ménit jejich format (naptiklad datum nebo Cas). Vyznamné je, ze DirXML
manipuluje s daty ptevedenymi do moderniho univerzalniho forméatu XML.

Realizace a vysledky:

Zasadni Uprava adresafové struktury sit€ a aplikaci je velmi delikatni operace, kterd mlze mit
krom¢ sledovanych pozitivnich efektd téz silné negativni dopady, pokud neni piiprava perfektné
zvladnuta. Ke spolupraci proto byla piizvana firma DATRON Ceské Lipa, ktera mé s praci v prostiedi
Novell bohaté zkusenosti a jejiz pomoc se ukézala jako naprosto klicova. Spoluprace byla navazana téz
s firmou Novell-Praha, kterd poskytla na své produkty velké EDU slevy, sfirmami BBM Pisek
(Ekonomicky systém FIS) a TRIL Kladno (Studijni systém KOS), pro objasnéni moznosti synchronizace
adresait jejich aplikaci s eDirectory. Akce byla z velké €asti hrazena jako soucést projektu Fondu rozvoje
CESNETu — vytvoteni nového portalu AMU.

V ramci podrobné analyzy byly zpracovany zejména tyto tkoly:

Definice procesti: vytvoreni asociace, presuny objektll, zmena vlastnosti objektu
Definice klasifikace atributl (povinné, systémové, uzivatelské)

Popis struktury v aplikacich (kontrola na podporovany datovy typ)

Popis stavajiciho adresarového stromu

Popis replikaci eDirectory v lokalitach

Specifikace atributii v eDirectory

Specifikace umisténi objektu v eDirectory, je-li osoba soucasné student i zaméstnanec

Byly definovany téz jednotlivé procesy jako Pfijeti zaméstnance, Zména pracovisté, Ukonceni
pracovniho poméru, Pieruseni studia, Konec studia atd.
Byl vytvoren tzv. metastrom, jako kopie eDirectory, ve které se provadély veskeré operace a
teprve po uspésnych kontrolach byla modifikovana ,,0strad* databaze.
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Rutinni provoz byl spustén v listopadu 2004. V soucasné dob¢ systém funguje takto:

Na zéklad€ zafazeni osoby ve Studijnim nebo Personalnim systému se spousti sada procest, které
cca do 10 minut uzivateli automaticky vytvari:

a) sitovy ucet a piihlasovaci jméno do sité (ID);

b) domaci adresar na serveru v ptislusné lokalité (home);

c¢) ucet a e-mailovou adresu;

d) prvotni hesla do sit¢ i do posty;

e) personifikovanou sadu ptistupovych prav do aplikaci a do portalu.
Uéty jsou nejen vytvafeny, ale podle zmén ve zdrojovych aplikacich a zadanych pravidel téZ automaticky
omezovany, eventualné ruseny.

Ostatni aplikace si data prebiraji pro svij provoz a jejich operatofi jsou tak zcela zbaveni
povinnosti starat se o data uzivateld.

Propojené aplikace:

Aplikace Nazev Databaze
Sitovy adresar eDirectory Novell
Systém studijnich informaci KOS Oracle
Personalni agenda Elanor Global Oracle
Finance a evidence majetku FIS Oracle
Skupinova prace a e-mail GroupWise Novell
Evidence HardWare a SoftWare Spravce FoxPro
HlaSeni a evidence feSeni poruch HelpDesk MySQL
Rezervace filmové a TV techniky Dispecer MySQL
Rezervace pocitacl v uéebnach Rezervace PC Oracle
Rizeni e-learningu Moodle MySQL
Identifikaéni karty (pfipravujeme) MySQL?
Knihovni systém TinLib (dokonCujeme) TinMan

Propojeni s knihovnim systémem TinLib pravé dokontujeme ve spolupraci s Ustavem
vypocetni techniky UK Praha. Pro TinLib sice neexistuje driver DirXML, celkem snadno vsak lze
vygenerovat z piislusnych atributli eDirectory importni soubor v pfijatelném tvaru, ktery TinLib
automaticky naimportuje a aktualizuje si tak sviij adresar.

Popsané feseni synchronizace adresafovych sluzeb je vyhodné hlavné tim, Zze pracuje s
,krabicovym produktem* Novell dirXML (Novell NSure Identity Manager). Nasazeni pak spocivalo
zejména v analyze a konfiguraci, a vyZadovalo nesrovnatelné méné programovacich praci, nez
v ptipad¢ kompletniho vlastniho vyvoje. Jednalo se zejména o balicky javy pro konverze a pocitani
datumti a generovani prvotnich hesel. Po nezbytném odladéni se dnes systém jevi jako naprosto
stabilni a bezchybné pracujici. Uvedeni modernizovanych adresatovych sluzeb do zZivota otevielo pro
AMU zcela nové moznosti v inovacich informacniho prostredi.

Na zavér mizeme potvrdit platnost tvrzeni z po€atku piispévku, ze ,,na AMU mize kazdy
uzivatel jiz za 10 minut po pfijeti za studenta nebo zaméstnance odkudkoli plnohodnotné pracovat
s informacnimi zdroji.“ Pod¢kovani za to patii pracovnikim Pocitacového centra AMU, ale téz
firmdm DATRON s.r.0., Novell-Praha s.r.o. a CESNET z.s.p.o., které se kazda svym zplsobem o
uspéch projektu zaslouzily.



