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Abstrakt. Shibboleth je middleware navrzeny konzorciem Internet2 pro zajisténi
distribuované webové autentikace a Single-Sign-On pfi pfistupu k lokalnim i
vzdalenym informacnim zdrojlim. V pfispévku budou pfedstaveny principy Shibbo-
leth, stav jeho implemantace v knihovnach ve svété, u vyznamnych provozovatel(
informacnich zdrojl jako Elsevier, EBSCO, JSTOR a postup implementace na
univerzitach a v knihovnach v Ceské republice.

Jemny uvod do Shibboleth

Shibboleth je middleware navrzeny konzorciem Internet2 pro zajisténi distribuované we-
bové autentikace a Single-Sign-On. V prostfedi knihoven a informacnich zdroja se stan-
dard Shibboleth uplatfiuje pro feSeni tzv. vzdaleného pfistupu k lokalnim i vzdalenym in-
formaénim zdrojam.

Vyhoda Shibboleth oproti feSenim typu VPN, proxy a oproti portalovym feSenim (Han/
Netman, Onelog) pro vzdaleny pfistup k informa&nim zdrojim je vy$Si uroven zabez-
peceni, standardizovany zplsob autentikace a Single-Sign-On prostfedi.

Nevyhodou Shibboleth je nutnost podpora toho prostiedi jak ze strany poskytovatel(
obsahu tak ze strany organizaci, které pro uZivatele zajiStuji ovéreni identity.

Sikovnym Fedenim pro pfechodné obdobi, kdy néktefi z poskytovateld obsahu nebudou
podporovat autentikaci prostrfednictvim Shibboleth, jsou proxy &i portalova feSeni, které
Shibboleth podporuji a poskytuji autentikaci na zakladé IP adresy nebo pfihlaSovaciho
jména a hesla pro ty informaéni zdroje, které Shibboleth nepodporuji. Pfikladem takového
feseni je v souCasné dobé EZProxy od firmy Useful Utilities.

Komponenty software pro Shibboleth jsou open source software a jsou volné dostupné pro
stazeni na strankach Internet2 pod Apache licenci. Instalaéni bali¢ky jsou pfipaveny pro
platformy Linux, Mac OS X, Solaris a Windows. Shibboleth pouziva protokoly SAML (Se-
curity Assertion Markup Language) a LDAP (Lightweight Directory Access Protocol).

Poskytovatelé obsahu, sluZzeb v prostfedi Shibboleth vystupuiji jako tzv. Service Provider
(SP). Organizace, které pro uzivatele zajistuji ovéreni identity, vystupuji jako tzv. Identity



Provider (IdP). SP a IdP se typicky spojuji do tzv. federaci. V ramci federace je definovan
jednotny seznam atributd poskytovanych o uzivateli IdP a je provozovana sluzba Where
Are You From (WAYF). Sluzba WAYF zajiStuje pfesmérovani autentikacniho pozadavku u
SP na pfislusného IdP. Pfi pfistupu k SP je uZivatel pfesmérovan na sluzbu WAYF, kde si
voli svého IdP a u néj se pak autentikuje. K SP pak putuje informace o vysledku auten-
tikace a minimalni sada atribut( nutna pro autorizaci pro sluzby poskytované SP. Federace
je typicky provozovana na narodni urovni.

Obrazek ilustruje postup autentikace v prostifedi Shibboleth:

T
- .
o

,.-'. .

-

~ Identity Provided--

"

Cradentials

Handla

9 Handle
‘ AR
Aliributas 10 -

Altributes

-
T
1abeuep
QANO5aY
a2inosay

& SWITCH

Implementace Shibboleth ve svété

Na za&atku roku 2006 je Shibboleth pouzivan nejvice ve Finsku, Svycarsku, Francii, Velkeé
Britanii a v USA. V téchto zemich jsou zaloZeny federace. Dale napf. v Dansku, Spanél-
sku, Rakousku se nasazeni Shibboleth planuje.

Ve Velké Britanii je autentikace pro vzdaleny pfistup k informaénim zdrojum zajiStovana
pomoci systému Athens centralné provozovaného organizaci JISC. Proprietani systém
Athens planuje JISC nahradit do roku 2008 pomoci Shibboleth.

Ve Svycarsku, kde je aplikace Shibboleth jedna z nejpokroéilejsich, se Shibboleth vyuziva
pfedevsim pro autentikaci k e-learningovym systémum.



Z poskytovatell obsahu Shibboleth podporuji Blackwell, EBSCO, Elsevier ScienceDirect,
JSTOR, OCLC, Proquest, Thomson Gale. Podporu pfipravuji CSA, Ovid Technologie.

Ze systému pracujicich s on-line zdroji Shibboleth podporuji systémy od firem Ex Libris
(SFX, Digitool, podpora pro Aleph a MetaLib se pfipravuje), Serial Solutions a Useful Utili-
ties.

Z vyukovych systému Shibboleth podporuji Blackboard - WebCT, Moodle, OLAT.

Implementace Shibboleth v Ceské Republice

Na prelomu 2005 a 2006 byla pfi Cesnet zaloZzena pracovni skupina pro Federativni AAl

(Authentication and Authorization Infrastructure). V bfeznu 2006 se na seminafi Cesnet v
Tabore konalo uvodni setkani skupiny. Setkani se zu€astnili zastupci univerzit, které jsou
Cleny Cesnet, a zastupce Statni technické knihovny.

Na rok 2006 byly rozdéleny prace - pracuje se na vyhodnoceni vhodnosti Shibboleth v Ce-
ském prostiedi, sbiraji se zkuSenosti s instalaci a provozem Shibboleth komponent, vybira
se nejvhodnéjSi seznam atributl pouzivanych pfi autorizaci. Uvazuje se o nasazeni Shib-

boleth pro autentikaci k informa&nim zdrojum a e-learningovym systémuam.
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