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Abstrakt: Nezbytnou soucasti zpristupriovani elektronickych informacnich zdroji je
také technické zabezpeceni pfistupu k témto zdrojum. Obvykle je pouZivan tradi¢ni
mechanismus, tj. pfistup ke zdrojum pfes povolené rozsahy IP adres dané instituce.
Tento zpusob je nejjednodussi, ale nese s sebou fFadu nevyhod. S vyuZitim
modernich informacnich technologii existuji mozZnosti skutecného fizeni pristupu
k informaénim zdrojim (jsou to napf. autentizacni a autorizacni systémy), s nimiz
maji zkuSenost fesitelé projektu MSMT 1N04067 Zajisténi klicovych informacnich
zdroju a sluzeb pro technické obory.

Uvod

Elektronické informacni zdroje patfi dnes kzakladnim slozkdm informacniho
zabezpecCeni védeckovyzkumné cinnosti, nezfidka i pedagogické cinnosti vysokych
Skol. PfrestozZe se jedna o finan¢né nakladné zdroje, akademicka a vyzkumna komunita
je pomérné dobfe zajisténa, a to diky grantovym programdm MSMT — LI Informacni
zdroje pro vyzkum a vyvoj (2000-2003) a 1N Informacni infrastruktura vyzkumu
(2004-2008). Ceské vysoké uéeni technické (CVUT) bylo v prvnim obdobi nositelem
projektu LI ,Zajisténi zakladnich dokumentografickych databazi pro technické
univerzity",v souCasné dobé zastreSuje projekt 1N ,ZajiSténi klicovych informacnich
zdrojii a sluzeb pro technické obory* jehoz Ugastniky jsou vysoké Skoly: CVUT,
Masarykova univerzita (Fakulta informatiky), Technicka univerzita v Liberci,
Univerzita Pardubice, Univerzita T. Bati ve Zliné, Vysoké uceni technické v Brné,
Vysoka Skola barnska -Technicka univerzita Ostrava, Vysoka Skola chemicko-
technologicka a ZapadoCeska univerzita. Timto projektem je zajistén pristup k
dokumentografickym databazim Compendex, Iconda, Inspec, které jsou sjednocené
rozhranim databazového centra Dialog, a k databazové kolekci producenta CSA
Materials Science with Metadex. Resitelé projektu ziskali fadu zkugenosti a povazuji
unifikaci Fizeni pfistupu ke zdrojum jako nezbytnou soucast zpfistupnovani
elektronickych informacnich zdrojl. Proto se tento problém rozhodli FeSit jako dil&i cil
uvedeného projektu. V ¢lanku seznamuji s postupnym vyvojem feseni.



Zakladni principy pristupu

Rozhodnuti o tom, zda ma uzivatel k néjakému informanimu zdroji pfistup, Ize
rozdélit na dvé faze — autentizaci a autorizaci. Autentizani proces zajisti identifikaci
pfistupujicino uzivatele — tj., Ze se ke sluzbé snazi pfistupovat konkrétni uzivatel (Ci
pocita€), autorizaci jsou pak zajistény informace vazané k této identité. Pfi Fizeni
pfistupu podle IP adresy lIze fici, Ze se autentizaci zajisti to, ze urCity pocita¢ (ze
kterého chce uzivatel pfistupovat ke zdrojim) ma néjakou IP adresu. Autorizaci
provede poskytovatel porovnanim jeho IP adresy s databazi pfedplatitelt sluzby. Pro
autentizaci a autorizaci pfistupu k elektronickym informaénim zdrojim se pouzivaiji
dva zakladni principy. Jednak prostfednictvim IP adresy pocitaCe, jednak pomoci
uzivatelského jména a hesla. Pfistup pomoci jména a hesla (uzivatelské konto) jesté
muzeme dale rozliSit podle toho, kde autentizace a autorizace probiha — zda jsou
informace soustfedény u poskytovatele informaci, nebo zda je ¢ast autentizace a
autorizace svéfena néjakému zprostfedkovateli, ¢i pfimo zuCastnéné univerzité Ci
fakulté, ze které jsou uzivatelé zdrojl.

Vyvoj feseni pfistupu — zkuSenosti

Resitelské pracovisté (Vypodetni a informaéni centrum CVUT) se problematikou
zpfistupnovani elektronickych informacénich zdroji zacalo zabyvat jiz v letech 1998-
1999, kdy CVUT piestalo pouzivat dokumentografické databaze na CD ROM,
protoze ziskalo moznost pfimého pfistupu do databazového centra Dialog. V té dobé
neexistovalo pfili§ moznosti, jak se k poskytovateli zdroju pfipojit. Pro omezeny pocet
uzivatell poskytovatelé nabizeli vytvofeni uzivatelského konta, samoziejmé za
patficny poplatek, ale pro dvé desitky tisic studentd a akademickych pracovnikl
neexistovalo jiné feSeni nez pristup prostfednictvim IP adres pocitacu, které byly
v siti CVUT.

Pristup pres IP adresy

Zprovoznéni pfistupu bylo jednoduché — producentovi byl poskytnut rozsah IP adres
CVUT, takika okamzité byl povolen pfistup do predplacenych zdrojd. V kratké dobé
se ale objevily problémy, které jsou s autorizaci pfes IP adresy nevyhnutelné
spojeny. VétSina uzivatell se ve vyslednych statistikach uziti objevovala pod adresou
raznych WWW proxy serverl na kolejich &i fakultach. Jak se dalo ocekavat pfi
takovém mnozstvi uzivatell, brzy nastal incident, pfi kterém bylo pomoci pocitace
jednoho z pracovnikl Skoly stazeno nékolik desitek tisic zaznamu. Poskytovatel na
problém s nadmérnym mnozstvim pfistupll upozornil svice nez mésiénim
zpozdénim. Vypatrat s takovou Casovou prodlevou na vSech proxy serverech, ze
kterého pocitace byly zaznamy neopravnéné stahovany, bylo jizZ samo o sobé znacné
dobrodruzstvi. Po dohledani pocitaCe se ukazalo, ze pracovnik, kterému tento
pocitaC patfil, byl dlouhodobé v zahrani€i, takze pocita¢ nevyuzival, ale nikdo
z daného pracovisté se nechtél k prohfesku pfiznat.

Pouceni z tohoto incidentu bylo jednozna¢né: pokud se o incidentu nedozvime
okamzité, nemame prakticky Zadnou Sanci vypatrat pachatele neumysiného poruseni
licenCnich podminek, o pachateli umysiného poruseni nemluvé.



Protoze jiz v této dobé byl zajem statisticky sledovat vyuzivani informacnich zdroju,
bylo nevyhodné zpozdéni prehledl (statistik), které jsme dostavali od poskytovatele.
Statistiky byly sumarizovany po meésicich, dostavali jsme je od poskytovatele
v papirové formé, a to zpravidla kolem dvacatého v mésici, takze zpozdéni se
pohybovalo mezi 20 az 50 dny. Jakékoliv dalSi zpracovani udaju o vyuzivani
informacnich zdroji bylo podminéno vlastnim pfevedenim z papirové podoby do
elektronické.

Specialni proxy server

Bylo tedy rozhodnuto najit jiné feSeni realizaci specialnino WWW proxy serveru, pres
ktery budou vSechny pozadavky smérovany. Vyhodou bylo, ze v té dobé bylo
pouzivani WWW proxy na CVUT povinné. Nebylo tedy tfeba rekonfigurovat véechny
pocitaCe na univerzité, staCilo jen nakonfigurovat vSechny univerzitni proxy servery
tak, aby byly pozadavky urCené poskytovateli smérovany na nas specialni proxy
server. Ten pak vytvarel detailni logy s informacemi o pfistupu. Diky tomu byl ziskan
pfistup k informacim o poétu stahovanych &lankd prakticky v realném case, coz
umoznilo reagovat na pfipadny incident dfive, nez se rozvinul do problému, ktery
v krajnim pfipadé mohl vyustit ve zruSeni licencni smlouvy.

Stale jesté zbyvalo nékolik problémd, které bylo tfeba vyresSit. Jednak to byla nutnost
specialniho nastaveni WWW proxy servert na CVUT, nutnost pouzivani WWW proxy
serveru pro pristup k webu, a nemoznost zpfistupnit informaéni zdroj opravnénym
problém s prokazanim, kdo v inkriminovanou dobu sedél u pocitaCe, ze kterého bylo
pFistupovano ke zdrojiim. Pro vyfeSeni tohoto problému bylo tfeba opustit autorizaci
pres IP adresy.

Pristup pomoci jména a hesla (jmenna autorizace)

Bylo tfeba najit systém, ktery by umoznil prokazani identity uZivatele, ktery sedi u
poditade, a nikoli pocitate samotného. Realizace tohoto kroku byla na CVUT
pomeérneé slozita, protoze v té dobé se na Skole nevyskytoval Zadny autorizaCni zdroj
s celouniverzitni puUsobnosti. Tato skuteCnost pfiméla feSitele k vytvofeni
modularniho systému, protoze kazda univerzitni soucast (fakulta, ustav) méla jiny
autentizaCni systém a jiné pozZadavky na uzivatele, ktefi by méli mit k informacnim
zdrojam pfistup.

Pfi realizaci autorizace pomoci jména a hesla vysSla na povrch neschopnost
nékterych WWW prohlizeCl (a proxy server() predat autentizani informace pres
prvni proxy server nékteré dalSi proxy, napfiklad té nasi. Nasledovala tudiz volba:
bud pFekonfigurovat vSdechny pocitaCe na univerzité tak, aby se k naSemu proxy
serveru pfistupovalo pfimo, nebo opustit koncepci WWW proxy serveru a
poohlédnout se po jiném feSeni. DalSim problémem autorizace na urovni WWW
proxy byl fakt, Ze jméno a heslo je posilano proxy témér v otevieném formatu, coz je
jen velmi obtizné akceptovatelné i ve velmi uzavienych a kontrolovanych prostredich,
natoz pak na univerzité pIné potencialnich hackeru.

Pozadavek na prekonfigurovani véech poéitaét na CVUT a zasilani hesla v oteviené
podobé se ukazalo jako slepa uliCka. Koncepce proxy serveru na urovni protokolu



HTTP nebyla zjevné vhodn4, nezbylo nez posunout proxy o urovern vy$S — a udélat
z ni aplikaCni proxy.

Aplikacni proxy

Je tfeba stru¢né objasnit, co to je aplikacni proxy. HTTP proxy pracuje tak, ze od
klienta pfevezme pozadavek na né&jakou cizi webovou stranku, pfipoji se k této
strance, stahne jeji obsah a data ktera tak ziska, pfeda klientovi. Podstatné je si
vSimnout, Ze klient fika, kam se pfipojit — napf. kdyz se realizuje pfipojeni pfes WWW
proxy server.foo.bar na http://www.google.com, do prohlizeCe se piSe
http://www.google.com — WWW proxy server nijak neovliviiuje data, ktera Google
posila. V pfipadé aplikacni proxy komunikuje uzivatel pfimo s aplikaCni proxy, misto
s cilovym pocitacem. Aplikaéni proxy transformuje jak data, ktera jsou zasilana
z klienta na server, tak i odpovédi serveru klientovi. Zajimavou ukazkou aplikacniho
proxy serveru je napfiklad http://translate.google.com, ktery se za uzivatele pfipoji na
stranku, ktera mu byla zadana a obsah stranky uZivateli poSle zpét preloZzeny do
jazyka, ktery uzivatel preferuje. PFi srovnani s WWW proxy jsou na prvni pohled vidét
rozdily — do prohlizeCe je tfeba napsat URL ve specialnim formatu (napfiklad URL
http://translate.google.com/translate?u=http://www.google.com&langpair=en|de
prelozi titulni stranku Google z anglictiny do némciny). Obsah stranky, ktery uzivatel
dostane, se také podstatné liSi od origindlu — ma navic hlavicku Google a je
v némciné, a ne v angli¢tiné. Pro feSitele i uzivatele z toho plyne jeden problém. Pro
pfistup kinformaénimu zdroji nelze jednoduSe pouzit URL ve tvaru
http://zdroj.poskytovatel.com, ale je tfeba pouzit néjakou jinou formu. Proto na
poCatku tedy feSitelé zvolili format, ktery byl lehce zapamatovatelny -
https://brana.cvut.cz/zdroj.poskytovatel.com. Navic byl na hlavni strance brany
vytvofen rozcestnik, takZe uzivatel CVUT mél vSechny dostupné (a pro jiné
neverfejné) informacni zdroje k dispozici z jedné stranky, pfimo na koneccich svych
prstd.

Diky prechodu z WWW proxy na aplikacni proxy byl tedy vyfeSen problém
spoluprace s ostatnimi systémy pouzivanymi k pfistupu na Internet na nasi
univerzité. Zustal tedy ,jen“ problém autorizace.

AplikaCni proxy také umoznila pouZiti Sifrované komunikace mezi klientem a
aplikacni proxy. Tak se vyreSil problém s moznosti odposlechnuti hesla na siti
nékterym zdatnym studentem. Realizace proxy serveru na aplikaéni urovni umoznila
mnohem SirS§i moznosti identifikace uzivatell. Zatimco autentizace na urovni HTTP
umoznuje pouze zadani jména a hesla, na urovni HTML Ize vytvofit prakticky
neomezené komplikovany formulaf s prakticky neomezenou logikou, ktera
autentizaci a autorizaci fidi. Diky tomu bylo na jedné strané mozné uzivatellm
nabidnout pfehledny pfihlasovaci formulaf, na druhé strané se timto pfihlaSovacim
formulafem znacné zkomplikovala moznost stahnout v8echny stranky poskytovatele
néjakym automatickym programem na stahovani WWW stranek, protoze na zacCatku
Cinnosti je vyZzadovana interakce mezi uzZivatelem a WWW serverem.

Zprovoznénim jmenné autorizace byl vyfeSen problém vzdaleného pfistupu a diky
pouziti aplikacni proxy, ktera nevyzaduje zadnou rekonfiguraci na pocitaci uzivatele,
zacal byt pfistup k univerzitnim informacnim zdrojim mozny i z dalSich mist, tedy i z
téch, ktera povoluji pouze protokoly HTTP a HTTPS.



Soucasné reseni pristupu

AplikaCni proxy ma i své nevyhody. Tou nejvétSi nevyhodou je, Ze klient musi
pouzivat modifikované URL. To znamena nejenom vioZzit jiné URL do prohlizece, ale
také v8echny odkazy v HTML textu stranek, v odpovédich HTTP a v zadostech musi
byt modifikovany. A nejenom v HTML textu. Na strankach poskytovatell jsou €asto
generovany odkazy i prostfednictvim JavaScriptu, i tento kod musi byt automaticky
upraven tak, aby generoval odkazy na branu, nikoli pfimé odkazy pfimo
k poskytovateli. Nastésti Ize vSechny tyto problémy fesSit, s postupujicim Casem a
vétsi standardizaci HTML a vznikem XHTML se brana pomalu oprostuje od riznych
heuristik. Zatimco na pocatku realizace na$i brany se u poskytovatelt informaci
odkaz obrazek téméf vzdy vyskytoval ve tvaru <IMG SRC=images.poskytova-
tel.com/logo.gif>, v sou€asnosti nenarazite na stranku, ktera by nepouzivala korektni
odkaz ve tvaru <IMG SRC="http://images.poskytovatel.com/logo.gif">.

| Cast systému, ktera se zabyva autentizaci ma v souCasné implementaci urcité
problémy, které jsou umocnény tim, Ze naS$i proxy vyuZzivaji také jiné univerzity.
Autentizace probiha tak, Ze uZivatelovo jméno a heslo je pfedano nasi proxy, ktera
se zeptd konkrétniho univerzitniho autentizacniho a autorizacniho systému, zda
zadané jméno a heslo odpovida nékterému uzivateli univerzity a zda ma doty¢ny
povolen pfistup ktomuto informacnimu zdroji. To znamena, Ze hesla vSech
pfistupujicich uzivatell jsou zadavana naSi proxy. Je jasné, ze tim vznika velmi velky
tlak na bezpecnostni zajisténi této proxy. Soucasné je tfeba prekonavat neduvéru
uzivatell jinych univerzit, kterym nemusi byt Uplné po chuti vkladat své heslo,
pouzivané do riznych univerzitnich systému, také do cizi webové stranky. Je tady
ale jiné nebezpecCi. Zatimco uzivatele Ize poucit o bezpecnosti stranek a ochrané
jejich hesel, hackefi zadné vysvétlovani nepotfebuji. Zneuzitim jedné proxy a
monitorovanim jmen a hesel pfihlasujicich se uzivatell, maji moznost ziskat
pohodiny pfistup k informaénim systémim hned nékolika univerzit. Navic jejich dalSi
utok na systémy univerzit zpoCatku nezpusobi zadna varovani, nebot budou
vybaveni spravnym jménem a heslem. ReSitelé zatim tuto negativni zkuSenost
nemaji, Coz neznamena, ze nemuze nastat.

Budouci resSeni

Nejenom z ddvodu bezpelnosti vznika stale vétsi tlak na co mozna nejvétsi
decentralizaci autentizaCniho systému. V idedlnim pfipadé by méla sluzba, ktera
vyzaduje identifikaci uzivatele, odkazat dotyéného na pfihlaSovaci stranku jeho
univerzity. Teprve po pfihlaSeni se do systému, plné spravovaného univerzitou a
spole¢ného pro vSechny autorizované zdroje na univerzité pfistupné, pak pokraCovat
v pristupu k informacnimu zdroji.

V nékolika poslednich letech se rozvijeji zejména dva systémy pro distribuovanou
autentizaci a autorizaci — ve Velké Britanii je to systém ATHENS (http://www.athens-
ams.net), ve zbytku svéta pak SHIBBOLETH (http://shibboleth.internet2.edu). Projekt
Shibboleth se jevi mnohem otevienéjSi nez projekt britsky a v nasich podminkach se
pro jeho podporu rozhodlo sdruzeni CESNET. Vzhledem k tomu jsme se rozhodli
umoznit v nasi brané autorizaci prostfednictvim autorizaéniho systému Shibboleth.

Dalsim z davodu, pro€ jit touto cestou, je skuteCnost, ze néktefi poskytovatelé
informaci — napfiklad vydavatelstvi Elsevier — poskytuji moznost autorizovat se do



jejich systému pravé prostfednictvim infrastruktury Shibboleth. Zatim to pro nas
nepredstavuje priliS velkou vyhodu — detailnost a aktualnost statistickych informaci
od poskytovatell snese jen obtizné srovnani s detailnosti a aktualnosti statistik
poskytovanych branou — ale je tfeba pfijmout, Ze navrZeny systém distribuované
autentizace a autorizace je perspektivni a Ize jej pro nase ucely vyuzit.

Zaver

Rizeny ptistup k elektronickym informaénim zdrojim predstavuje vyznamnou stranku
zpfistupnovani elektronickych informacénich zdroj. K unifikaci tohoto pfistupu v ramci
vysokych Skol, které se ucastni vySe zminéného projektu 1N, dochazi postupné.
Nékteré zuCastnéné vysoké Skoly zatim vlastni systém autentizace a autorizace
vubec neprovozuji nebo ho teprve planuji. ProtoZze neni pochyb o tom, Ze se tyto
systémy stanou obecnym feSenim, je tfeba s jistou davkou trpélivosti vyCkavat, pfip.
vyvijet iniciativu ze strany knihoven, které jsou jednémi z dllezitych aktért tohoto
procesu.

Resitelé projektu 1N sleduji maximalni vyuziti Fizeného pfistupu. Jiz zmifiovana
pFistupova brana (proxy server na CVUT) se stala tzv. Branou EIZ (stale umisténou
na adrese https://dialog.cvut.cz), pod kterou jednak byla soustfedéna nabidka vSech
komeré&nich zdrojl, které jsou uzivatelim CVUT dostupné, jednak byl tento piistup
poskytnut i u€astnikim jiného projektu 1N, a to 1N 04058 ,Informacni zdroje na
podporu vyzkumu v informatice“. V prvnim pfipadé se jedna o pfiklad fizeného
pfistupu k elektronickym informacnim zdrojam, ktery by mohl byt aplikovan i na
dalSich vysokych Skolach. V druhém pfipadé se jedna o racionalni feSeni, protoze
jadro ucastniku je v obou projektech stejné.

Vedle bezproblémového a bezpe&ného zpfistupriovani je timto zplisobem zajisténo
dokonalé sledovani vyuzZivani téchto zdroju. Vlastnim monitorovanim pfistupl
k jednotlivym zdrojim lze ziskavat aktualni a podrobné statistické udaje o vyuziti
konkrétniho zdroje na jedné strané, na strané druhé lze zjistit potfeby konkrétniho
uzivatele. Tyto udaje umozniuji sledovat informacéni profil uzivateld, jejich potfeby na
navazujici sluzby knihoven, pfip. i na dalSi vzdélavani. VSechny tyto udaje sleduji
jeden cil — efektivni vyuziti informacnich zdroji jako vyznamné podpory védecké a
vyzkumné cCinnosti.



