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Abstrakt.

Webové sluzby jsou zalozeny na standardech W3C, jsou technologicky nezavislé.
Jednim z jejich zékladnich problém je ale nefeseni bezpecnosti. Pro komercni, ale 1
jiné aplikace, kde se jedna o pienos citlivych ¢i osobnich informaci, je tato vlastnost
(nefesSeni bezpecnosti) neptijatelna.

Béhem pienosu informaci je nutno ptislusné informace ochranit pred umyslnym 1
neumyslnym prozrazenim a/nebo modifikaci, je nutno ovéfit identitu podepsaného
pracovnika. Je nutno zajistit zakladni bezpecnostni pozadavky (autenticita, integrita
dat, nepopiratelnost a utajeni, a dostupnost dat). V prostiedi Internetu je nutno zjistit
identitu ptivodce informace a urcit, kterd data smi ktery uzivatel vidét.

Kromé¢ dostupnosti informaci, ktera se zajist'uje jinymi zptsoby, se veskeré vyse
uvedené pozadavky daji zajistit pfimo pfidanim urcitych ¢asti do XML. Samotné
webové sluzby v sobé zakladni bezpecnostni sluzby nemaji, bylo nutno XML rozsifit
o ¢ast zvanou XML Security. Velmi rychle se vyviji standardizace pro bezpec¢nost
webu. V prispévku bude podan piehled v souc¢asné dob¢ vyvijenych technologii. Je to
XML Signature, XML Encryption, XML Key Management Specification , Secure
Assertion Markup Language , XML Access Control Markup Language , WS -
security (Web Services Security), EbXML Message Services.

Uvod

Webové sluzby jsou sluzby pouzité v distribuovanych systémech pro volani
vzdalenych funkci, které vytvafeji rdmec na zabezpeceni spoluprace mezi
jednotlivymi odd€lenimi organizace (napf. nemocnice, vysoké skoly), prodejcem a
zakaznikem, studentem a Skolou atd. Tvofi technologicky zaklad pro integraci napf.
obchodnich ¢i jinych procest v ramci organizace a/ nebo s dodavateli, zdkazniky atd.
Obvykle pouzivaji internetu pfip. jiny druh sité. Zakladem je jednak pouziti
protokolu TCP / IP a jednak jazyka XML.

Webové sluzby jsou zaloZeny na standardech W3C, jsou technologicky nezavislé.
Jednim z jejich zékladnich problému je ale nefeSeni bezpe¢nosti. Protokol SOAP
pouzivany ve webovych sluzbach je ve své podstat¢ XML dokument, ktery je
prendsen obvykle protokolem HTTP. Pro fadu aplikaci je tato vlastnost tj. nefeSeni
bezpec¢nosti neprijatelna.



XML je sice velmi silny nastroj k pouziti v tzv. ,,bussines procesech” vzhledem
k moznosti sdileni informaci napt. mezi jednotlivymi oddélenimi atd., ale na druhou
stranu tyto moZznosti zvySuji nebezpeci zneuziti informaci. Pokud se sdileji
informace o kreditnich kartach, citlivé informace o pacientech, osobni udaje napf.
studentl, informace o fakturach atd., jsou zde vzdy obsazena data, kterda mohou byt
zneuzita, at’ jiz jde o obchodni informace nebo informace osobni ( osobni idaje) nebo
pfipadné i citlivé informace ( ve zdravotnictvi). Navic n€které z téchto informaci je
nutno chranit v disledku platnych zdkonl (Zakon o ochran¢ osobnich udaji aj.) a
situace v této oblasti se stale zptisnuje. Napfi. pfi prenosu informaci o pacientovi je
nutno béhem pifenosu pfislusné informace ochranit pfed imyslnym ¢i neiimyslnym
prozrazenim ¢i modifikaci, je nutno ov¢fit identitu podepsaného pracovnika atd. Je
tedy nutno zajistit zakladni bezpe¢nostni poZadavky (autenticita, integrita dat,
nepopiratelnost a utajeni a dostupnost dat). V prostfedi Internetu je nutno urcit
identitu plivodce informace. Je nutno urcit, které informace smi ktery uzivatel vidét.
Pfi on-line transakcich musime urcit, které transakce jsou platné. Musime zajistit
utajeni citlivych dat pii transferu informaci. Dal§im pozadavkem muze napt. byt
moznost, jak pfipadné u soudu dokézat, Ze nékdo mél ptistup k uréitym informacim.
Navic bezpec¢nostni pozadavky je nutno splnit v kazdém bodé komunikace. Kromé
dostupnosti informaci, ktera se zajiStuje jinymi zpusoby, se veSkeré vySe
uvedené pozadavky daji zajistit pfrimo pridanim urcitych éasti do XML.
Vzhledem k tomu, Ze samotné webové sluzby v sobé zdkladni bezpecnostni sluzby
nemaji, bylo nutno XML rozsifit o ¢ast zvanou XML Security. V nasledujici casti
je podan struény piehled v soucasné dobé vyvijenych technologii.

XML Security

V poslednich letech byla vyvinuta celd fada XML bezpecnostnich technologii, které
jsou dnes v rizné fazi normalizace a vyvoje. Je to XML Signature ( XML-DSIG nebo
také XML-SIG nebo XS), XML Encryption (XE), XML Key Management
Specification (XKMS), Secure Assertion Markup Language (SAML), XML Access
Control Markup Language (XACML), WS- security (Qweb Services Security),
EbXML Messege Services. Dale se jedna o Liberty Alliance Project. Tyto technologie
jsounyni v razné fazi vyvoje.

XML Digitalni podpis (XS)

XML podpisy jsou digitalni podpisy vyvinuté pro uziti v XML transakcich. XML
Signature je rozvijejici se standard pro digitalni podpisy, ktery zahrnuje specialni
pozadavky a problémy, které XML prezentuji pro podepisovaci operace a uziva XML
syntaxi pro vyjadieni vysledku (coz zjednodusuje integraci do XML aplikace.)
Standard [2] definuje schéma pro ulozeni vysledku operace digitdlniho podpisu
aplikované na libovolna ( ale nejcastéji XML) data. Stejné tak jako digitalni podpisy,
které neodpovidaji specifikaci XML ( napf. PKCS podpis), tak 1 XML podpis
poskytuje autentizaci, kontrolu integrity dat a podporu pro neopakovani ( non
repundation). Navic na rozdil od ,,ne XML* digitdlniho podpisu je XML podpis
technologie, kterd se snazi spojit vyhody Internetu i XML. Zakladnim rysem XML
podpisu je schopnost podepsat pouze ¢ast XML stromu ( tree) spiSe nez cely
kompletni dokument. To je velmi vyznamné, kdyz mame dokument, ktery ma
dlouhou historii, ve které jsou rizné ¢asti dokumentu vytvoteny v riznych casech
riznymi autory, a kazdd ma byt podepsana pouze tim, kdo je pro danou cast
relevantni. Tato flexibilita je dllezitad, kdyz je nutné zajistit integritu urcité ¢asti XML
dokumentu, zatimco jiné ¢asti dokumentu je nutné nechat oteviené pro moznost zmeén.
Ptedpokladejme napftiklad, Zze je uzivatelovi dorucen urCity formulaf k dovyplnéni.
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(zdravotni karta, informace o studentovi atd.). Jestlize by podpis byl podpisem celého
XML dokumentu, kazd4d zména uzivatele v ptivodnich hodnotach dokumentu by vedla
k tomu, Ze by pluvodni podpis porusila. Tato moZnost podepisovat pouze casti
dokumentu ¢ini XML podpis mimoradné silnym prostiedkem.

XML podpisem je mozno podepisovat vice druhti zdroji. NapF. jeden XML podpis
miiZe pokryt HTML data, JPG data, XML dat a specifickou ¢asti XML dat.
Ovéfeni podpisu vyzaduje, aby datovy objekt, ktery byl podepsan, byl piistupny.
Samotny XML podpis obecné urcuje umisténi originalniho podepisovaného objektu.
Tento odkaz mize byt:

odkazovan pomoci URI uvnitt XML podpisu

byt umistén ve stejném zdroji jako XML podpis ( podpis je sourozenec)
byt zakotven v XML podpisu ( podpis je rodic)

mit podpis zakotven v sob¢ ( podpis je dité)

=

Nasledujici obrazek ukazuje, jak se podpis postupné sklada z komponent. Jednotlivé
kroky jsou dale zhruba popsany..

aFcy zdroj, kiery mé byt podepsan mé svlj visstni
Reference=element, identifikovany LRI atributem
<Signature>

<Signedinfo>
{CanonicalizationMethod)
{SignatureMethod)
[::Rel'erené& {URI=)? >
{Transforms)?+_ =Transtormeelementu j& seznam

Ty
{DigestMethod) procesznich krok(, kieré se aplikuji pied
{DigestVa Iue).\ podepzdnim na ohaah

</Reference>)+
</Signedinfo> =Digest value = element ma v sobe dinest
{(SignatureValue) hodnotu odkszovaného zdroje
{KeylInfo)?
{Object)* =Signature Yalues elemert obsahuje hodnotu
</Signature> Tadifrovaného digestu =Signed info= elementu

=Hey info= element urcuje, jaky kic uzit k overeni podpsiu.
MoZna forma zahrnuie cerifikat, iméno kice, pouZity algortmus
a dal3i informace

Jak vytvorit XML podpis

Nasleduje kratky uvod do vytvotreni XML podpisu, Uplna specifikace je XML
Signature specification. [2]

1. Uréime, jakého druhu bude zdroj, ktery ma byt podepsan
Zdroj je identifikovan svym URI ( Uniform Resource Identifier ).

"http://www.abccompany.com/index.html" odkazuje na HTML stranku na Webu
"http://www.abccompany.com/logo.gif" odkazuje na Gif obrazek na Webu
,»http://www.abccompany.com/xml/po.xml ,, odkazuje na XML soubor na Webu
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http://www.abccompany.com/xml/po.xml

"http://www.abccompany.com/xml/po.xml#senderl" odkazuje na specificky element
XML souboru na Webu

2. Z kazdého zdroje je spocitan digest V XML podpisu je kazdy odkazovany
element specifikovan skrze <Reference> element a kazdy jeho digest ( spocCitany ze

détském (child) elementu jako napf.

<Reference URI="http://www.abccompany.com/news/2000/03 27 00.htm">
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />
<DigestValue>j6lwx3rvEPOOvKtMup4NbeVu8nk=</DigestValue>
</Reference>
<Reference
URI="http://www.w3.0org/TR/2000/WD-xmldsig-core-20000228/signature-
example.xml]">
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>UrXLDLBIta6skoV5/A8Q38GEw44=</DigestValue>
</Reference>

<DigestMethod> element identifikuje algoritmus pouzity na spocitani digestu. Tedy
v tuto chvili pouze pocitam jednotlivé digesty a vzdy k odkazu na podpisovany zdroj
ptipojim algoritmus (DigestMethod) a pfislusny digest. (DigestValue).

3. Spojeni, spocitani Reference elementii
Spoji se <Reference> elementy (spolu s jejich pii¢lenénymi digesty ) do
<SignedInfo> elementu jako napft.

<SignedInfo Id="foobar">
<CanonicalizationMethod
Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n-20010315"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#dsa-shal" />
<Reference URI="http://www.abccompany.com/news/2000/03 27 00.htm">
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />
<DigestValue>j6lwx3rvEPOOvKtMup4NbeVu8nk=</DigestValue>
</Reference>
<Reference
URI="http://www.w3.0rg/TR/2000/WD-xmldsig-core-20000228/signature-
example.xml]">
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>UrXLDLBIta6skoV5/A8Q38GEw44=</DigestValue>
</Reference>
</SignedInfo>

Dal$im pfidanym prvkem je tzv. kanoniza¢ni metoda.

<CanonicalizationMethod> element udava, Ze byl pouzit kanoniza¢ni algoritmus na
<SignedInfo> element. Rlizné datové proudy se stejnou XML informaci mohou totiz
dat rizné textové reprezentace, napi. se mohou lisit napf. ve white spaces, v
prazdnych tagach, vlozenych fadcich, komentétich, odd¢lovacich atd. Proto,
abychom zabranili rozdilnym vysledkiim pfi ovéfovani podpisu, je nutno, aby XML
informace byly nejdiive pied podepisovacim procesem kanonizovany. Aby byl podpis
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jednoznacény, musi se podepisovat a ovérovat zcela identicky proud biti ( byti).
Sebemensi zména ve vzkazu ( message), ze kterého se pocita digest, ma za nasledek
zménu tohoto digestu. To je jednim ze zékladnich kritérii pro kvalitni hash funkce.
Ovsem pro pouziti v souvislosti s XML to pfinasi zasadni problémy. Ackoliv jsou 2
XML dokumenty logicky stejné, mohou se liSit textové. To vSe nema vliv na
logickou strukturu, ov§em hash je pak jiny. Kanonizace piesné popisuje a normuje
jak vyrobit tzv. kanoniza¢ni formu ( pfesné definovana fyzicka struktura dokumentu).

<SignatureMethod> element indikuje, ktery z podepisovacich algoritmi byl pouzit
pro podpis. Jde tedy o to, ktery algoritmus byl pouzit pro pievedeni kanonizované¢ho
elementu <SignedInfo> na hodnotu <SignatureValue.>

4. Podepsani

Spocita se digest <SignedInfo> elementu, podepiSe se digest a hodnota podpisu se da
do <SignatureValue> elementu. Tedy se vlastn¢ mtuZe podepisovat nékolik digesti
najednou, které byly predtim nakumulovany do jednoho <SignedInfo> elementu.

<SignatureValue>MCOE LE=</SignatureValue>
5. Pridani informaci o klici

Pokud se ptidavaji informace o kli¢i, tak se umistéji do <KeyInfo> elementu. Zde
uvedeny ptiklad napt. obsahuje X.509 certifikat odesilatele a tento certifikat obsahuje
vefejny kli¢ nutny pro ovéreni podpisu. Tento element je volitelny, nebot’ podepisujici
nemusi mit vzdy z&jem prozrazovat sviij vefejny kli¢ vSem stranam.

<KeyInfo>
<X509Data>
<X509SubjectName>CN=Ed
Simon,0=XMLSecinc.,ST=OTTAWA,C=CA</X509SubjectName>
<X509Certificate>MIID5jCCAO0+gA...IVN</X509Certificate>
</X509Data>
</KeyInfo>

6. SloZeni do Signature elementu

A ted’ to celé poskladame dohromady.
Umisti se <SignedInfo>, <SignatureValue>, a <KeyInfo> elementy do
<Signature> elementu . <Signature> element zahrnuje XML signature.

<?xml version="1.0" encoding="UTF-8"?>

<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">

<SignedInfo Id="foobar">

<CanonicalizationMethod
Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n-20010315"/>

<SignatureMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#dsa-shal" />

<Reference URI="http://www.abccompany.com/news/2000/03 27 00.htm">

<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />

<DigestValue>j6lwx3rvEPOOvKtMup4NbeVu8nk=</DigestValue>
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</Reference>

<Reference
URI="http://www.w3.0org/TR/2000/WD-xmldsig-core-20000228/signature-

example.xml]">

<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>

<DigestValue>UrXLDLBIta6skoV5/A8Q38GEw44=</DigestValue>

</Reference>

</SignedInfo>

<SignatureValue>MCOE~LE=</SignatureValue>

<KeyInfo>

<X509Data>

<X509SubjectName>CN=Ed Simon,0=XMLSec

Inc.,ST=OTTAWA,C=CA</X509SubjectName>

<X509Certificate>

MIID5jCCAO+gA...1IVN

</X509Certificate>

</X509Data>

</KeyInfo>

</Signature>

7. Ovéreni XML podpisu

Jak se XML podpis ovéri?

a. Ovéri se podpis <SignedInfo> elementu. Abychom to provedli, tak se znovu
spocte digest <SignedInfo> elementu (pouZzije se digest algoritmus specifikovany v
<SignatureMethod> elementu) a pouZzije se veiejny ovétovaci klic, abychom ovéfili,
ze hodnota <SignatureValue> elementu je korektni digest <SignedInfo> elementu.

b. Jestlize tento krok prob&hne, spocte se digest z referenci obsazenych uvniti
<SignedInfo> elementu a porovna se to s digest hodnotami vyjadifenymi v kazdém
<Reference> elementu odpovidajici <DigestValue> elementu.

XS je tedy schéma XML pro uplatnéni digitalniho podpisu v XML, kde digitalni
podpis zarucuje integritu ( resp. zjiSténi poruSeni integrity), nepopiratelnost
(nemoznost popfit odeslani) a autenticitu. Je mozno podepsat jak cely XML
dokument, ¢asti dokumentu nebo externi datové objekty, na které XML odkazuje.

Na XML Signature spolupracovalo W3C konsorcium a IETF. Cilem bylo vyvinout
syntaxi takové ¢asti jazyka XML, ktera umoznuje podpisy webovych zdrojt, dale
jsou definovany procedury pro pocitani a ovéfovani podpisti a je definovana tzv.
kanonizace. Hlavni vyhodou je  moZnost podepisovat pouze wurcité casti
dokumentu, nemoznost této akce byla diive hlavnim problémem pouziti digitalniho
podpisu v realné praxi. Za nevyhodu je povazovano to, ze jsou pro podpis nutné
zdroje ze sité. Poskytovani autentizacnich sluzeb by ¢asem mohlo vést az k monopolu
urc¢itého vyrobce SW.

XML Encryption - XML Sifrovani

Ptedpokladejme, ze chceme poslat XML soubor spolecnosti, kterd publikuje knihy.
Tento soubor obsahuje detaily o knize, kterou chceme koupit. Navic obsahuje
informace o kreditni karté zdkaznika. Pro komunikaci o takto soukromych udajich
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chceme samoziejmé pouzit bezpe€nou komunikaci. XML dokument, stejné tak jako
jiné dokumenty, muze byt zaSifrovan vcelku naptf. SSL a poslan jednomu nebo vice
pfijemcim.

Mnohem zajimavéjsi ale je, jak feSit situaci, kdy rizné casti stejného dokumentu
potfebuji rtizné zachazeni. Moznosti je XML Sifrovani. XML Sifrovani neni
alternativou SSL/TLS. Pokud aplikace vyzaduje zabezpecit celou komunikaci, je lepsi
SSL. Na druhé strané XML Sifrovani je nejlep$i moZnosti, pokud aplikace vyZaduje
kombinaci bezpeéné a nebezpecné komunikace. Tj. c¢ast bude vyménovana
zabezpeceng a Cast nezabezpefené. Navic ovSem SSL nezajiStuje trvalou ochranu tj.
pii ulozeni na disku. Cilem vyvijeného standardu je také schopnost rozlisit, zda je
podpis aplikovan na zaSifrované ¢asti nebo naopak.

Priklad — XML, které budeme zaSifrovavat

<purchaseOrder>
<Order>
<Item>book</Item>
<Id>123-958-74598</1d>
<Quantity>12</Quantity>
</Order>
<Payment>
<CardId>123654-8988889-9996874</Cardld>
<CardName>visa</CardName>
<ValidDate>12-10-2004</ValidDate>
</Payment>
</purchaseOrder>

Tento XML soubor je velmi jednoduchy, tak aby na ném mohly byt ukazany rysy
vztahujici se k Sifrovani. Skute€ny XML soubor ve spolupraci s webovymi sluzbami
bude mit podobnou strukturu, ale bude mnohem komplikovanéjsi. Napi. WSDL
(Web Services Definition Language) a SOAP (Simple Object Access Protocol) jsou
jazyky zalozené na XML, které jsou Casto uzivané v B2B integraci. Jak WSDL tak i
SOAP také mohou pouzit XML Sifrovani.

XML Encryption poskytuje Siroké moznosti. Jde zaSifrovat cely soubor, jednotlivy
element, obsah dokumentu. Déle ukazka zaSifrovani jednotlivého elementu pomoci
XML Sifrovani

Z n¢jakého dlivodu mizeme chtit zaSifrovat pouze 1 element z ptikladu, napt.
element Payment. V tomto ptipad¢ je vysledek ilustrovan néasledujicim prikladem

<?xml version='1.0' 7>
<PurchaseOrder>
<Order>
<Item>book</Item>
<Id>123-958-74598</1d>
<Quantity>12</Quantity>
</Order>
<EncryptedData Type="http://www.w3.0rg/2001/04/xmlenc#Element'
xmlns="http://www.w3.0rg/2001/04/xmlenc#>
<CipherData>
<CipherValue>A23B45C564587</CipherValue>
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</CipherData>
</EncryptedData>
</PurchaseOrder>

Zasifrovani dat, ktera nejsou XML

Na nasledujicim ptikladu je ukézano, jak se zaSifruje JPEG soubor pomoci XML
Sifrovani. Cely zasifrovany JPEG soubor je frekvence bytl, ktera je zde obsahem
elementu CipherValue .

Priklad - Sifrovani libovolnych ne XML dat

<?xml version='1.0" 7>
<EncryptedData xmlns="http://www.w3.0rg/2001/04/xmlenc#'
Type='http://www.isi.edu/in-notes/iana/assignments/media-

types/jpeg' >

<CipherData>

<CipherValue>A23B45C56</CipherValue>

</CipherData>

</EncryptedData>

XE je schéma pro Sifrovani dat. Je moZno Sifrovat cely XML dokument, ¢ast nebo
externi datové objekty, na které XML odkazuje. XE tedy umoziuje selektivni
Sifrovani. Dale vyvijeny standard [5] by mél umoznit rozliSit ¢asti, které byly
podepsany pied zaSifrovanim a po zaSifrovani, a tedy se snimi musi zachazet
rozdilnymi zpisoby. XE je koordinovano konsorciem W3C. Za hlavni nevyhody
nutno povazovat to, ze zasifrovanim vcéetn¢ tagl se ztraci urcité informacéni vlastnosti
XML.

Kombinace XML podpisu a XML Sifrovani - nékteré obecné problémy pro
pouziti bezpe¢nostnich metod v XML

XML dokument, stejn¢ tak jako jiné dokumenty, mtize byt zasifrovan vcelku a poslan
jednomu nebo vice piijemctim. To je situace napi. s SSL a TLS. Ale mnohem
zajimavéjsi je, jak fesit situaci, kdy rizné ¢asti stejného dokumentu potiebuji rizné
zachazeni. Vyhodou XML je to, Zze XML dokument miize byt poslan jako celek, ale
pak se s nim da zachazet po ¢astech, ¢imz se omezuje sitovy provoz. Ale to pak stejné
navozuje otazku, jak fidit autorizovany nahled na rozdilné skupiny elementu.
Obchodnik potiebuje znat jméno a adresu zakaznika, ale nikoliv n€jaké detaily o jeho
kreditni karté ( ani to neni zadouci), naopak banka nepotiebuje védét informace o
zbozi, které zakaznik kupoval. Védec by nemél védét osobni informace ze zdravotni
karty ( mély by mu sta¢it anonymizované tidaje), naopak administrator nemocnice by
mél védet osobni informace a ne medicinskou historii. Lékar nebo sestra naopak
potiebuji medicinské detaily, ale ne tplné personalni detaily. Napft. v oblasti
universitniho informacniho systému, pokud bude XML dokument pouzit jako zaznam
o studentovi, nepotiebuje pedagog znat informace napt. o zdravotnim stavu studenta,
naopak je nezddouci aby mél k takovym informacim pfistup. Naopak mél by vidét
nekteré jiné informace. Pedagog by mél samoziejmé podepisovat pouze ¢asti
dokumentu, které se ho tykaji. Stejné tak 1¢kat nebo sestra.



Kryptografie nyni slouzi nejen k ukryvani informaci. Digest potvrdi integritu textu,
digitalni podpis podporuje autentizaci odesilatele a s tim spojené mechanismy jsou
uzivany k tomu, aby zajistily, ze provedend transakce nebyla pozdé€ji odmitnuta jinou
stranou.

Z obecného hlediska neni problém s podepsanim XML dokumentu jako celku.
Problém nastava, pokud c¢asti dokumentu je nutno podepsat, navic riiznymi lidmi a
tato potieba je spoleéné¢ dohromady se selektivnim Sifrovanim. Mize byt totiz té¢zké
nebo i nemozné urcit zaSifrovani ¢asti uréenymi lidmi v uréitém potadi. Dalsi
problém nastava tehdy, pokud je nutno néjakou ¢ast podepsat, ale ta je zaSifrovana
nékym jinym. Neni totiz samoziejmé rozumné podepisovat néco zasifrovaného. Navic
data, ktera jsou jiz zaSifrovana, mohou byt dale zaSifrovana jako soucast vétsi
mnoziny (Casti). Cim komplikovanéjsi formulai bude a &im bude prochizet vice
aplikacemi ( napt. workflow) a ptes vice uzivatelt, tim to bude celé slozitéjsi.

Dalsi problém je zakotven v samotném XML, pokud budeme Sifrovat vSe vcetné tagu,
ztraci se schopnost vyhledavat v XML podle tagi, tedy vlastné vypovidaci schopnost
XML. Navic pokud zaSifrujeme celé tagy, je to vhodny materidl pro prolomeni
(zndme strukturu, co jsme zaSifrovali).

WS Security

WS security je obecny mechanismus, ktery je stavebnim kamenem pro spojeni a
vyuziti jinych bezpe€nostnich feseni jako napt. XML podpisu a XML Sifrovani.
Definuje, jak vlozit zaSifrovana data atd. do zpravy protokolu SOAP. WS Security byl
vyvinut vroce 2002 spolecné Microsoftem, IBM a firmou Very Sign. Umoznuje
zlepSeni protokolu SOAP tak, aby poskytoval integritu, utajeni a autentizaci vzkazu.
Kombinuje SOAP s XML Encryption a XML Signature a je pfipraven i pro jiné
bezpecnostni modely a jiné technologie.

XKMS

XML Key Management Specification (XKMS) je Zprava W3C, byla vyvinuta
spole¢né¢ W3C a IETF, je zde specifikovan protokol pro klicové hospodarstvi t;.
registraci a distribuci vefejnych klich. Tedy XKMS je urceno pro spojeni s XML
podpisem a XML Sifrovanim ( XML Signature and XML Encryption). Definuje
diavéryhodné sluzby pro management kryptografickych klica.

XKMS ma 3 ¢éasti :

XML Key Information Service Specification ( X- KISS) a XML Key Registration
Service Specification ( X — KRSS).

X KISS podporuje sluzby pro pouzivani kryptografickych kli¢i.

X KRSS podporuje sluzby uZivané drzitelem kryptografickych klich ( registrace,
obnova klice atd.)

Bulk Key Regisration ( X- Bulk) je rozsifeni X-KRSS pro hromadnou registraci
Tyto protokoly mohou byt pouzity dohromady se SOAP pro bezpecnou distribuci
klict a nalezeni informaci o klicich.

XACML

XACML (Extensible Access Control Markup language) je iniciativa vedena skupinou
OASIS [3], je urena na vyjadieni bezpec¢nostni politiky pro pristup ( autentizaci a
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autorizaci) k XML dokumentiim a datovym zdrojim. Souvisi se SAML ( viz dale) a
to tak, ze SAML poskytuje mechanismus pro Sifeni autentiza¢nich a autoriza¢nich
informaci mezi servery a sluzbami, zatimco XACML je autentizacni a autoriza¢ni
informaci. Idea XACML je ta, z2 XML dokument nebo samotny SOAP vzkaz mize
popisovat politiku ptistupu, kdo ma mit ptistup k cemu atd.

Cilem je standardizovat jazyk pro popsani autentizace a pristupovych politik v
XML syntaxi. Standardni jazyk pro kontrolu pfistupu vede k nizkym nakladim,
protoze neni potieba vyvijet jazyk pro urCitou aplikaci nebo psat politiky kontroly
pfistupu ve vice jazycich. Pomoci XACML je mozné vytvafet politiky kontroly
ptistupu z téch, které byly vytvoreny jinymi stranami. XACML definuje slovnik pro
specifikaci pfedmétu, prav subjektu a podminek. Jeden standardni jazyk pro fizeni
kontroly pfistupu mtize nahradit nékolik jinych jazykl jednotlivych aplikaci. XACML
je jazyk pro fizeni pfistupu, poskytuje syntaxi ( definovanou v XML) pro fizeni
ptistupu ke zdrojim.

XACML je standard OASIS, ktery popisuje jednak jazyk pro politiku a jednak
jazyk pro Fizeni pristupu zaloZeny na dotaz / odpovéd’ ( oboji je napsané v XML).
XACML (extensible access control markup language) je tedy jazyk zaloZeny na
XML. Jazyk politiky je pouzit na vyjadieni politiky fizeni pfistupu — popisuje obecné
pozadavky fizeni kontroly pfistupu. A ma standardni rozSifitelné body pro
definovani novych funkci, datovych typt, kombina¢ni logiky atd. Je zde tedy mozno
definovat, kdo miize kdy délat co. Jazyk dotaz / odpovéd umoziuje vyjadrit dotaz,
zda specialni akce muize byt dovolena ( vyzadéana) a interpretovat vysledek. Odezva
(reakce) vzdy zahrnuje odpovéd’, zda pozadavek mize byt povolen za pouziti 4
hodnot:

Permit - povolit

Deny- zakézat

Inderterminate- neurcené, vyskytuje se chyba nebo chybi né¢jaké hodnoty a nemtize
byt uréena odpovéd

Not Applicable — Zadost nemtize byt odpovédéna touto sluzbou

V typickém XACML scénafi subjekt (tj. uzivatel nebo pracovni stanice) chce udélat
néjakou akci na specialnim zdroji. Subjekt poda Zadost entité, kterd chrani zdroj (
napt. web server, souborovy systém atd. ). Tato entita se nazyva PEP ( Policy
Enforcement Point). PEP zformuluje dotaz (za pouziti XACML jazyka) zaloZeny na
atributech subjektu, akci, poZadovaném zdroji a dalSich informacich ndleZejicich
dotazu. PEP potom posle tento dotaz PDP ( Policy Decision Point), ktery se podiva na
dotaz a néjakou politiku, kterou aplikuje na dotaz a ptijde s odpovédi, zda mize byt
pristup povolen. Odpovéd’ vyjadiena v XACML jazyku je vracena PEP, ktery pak
povoli nebo zakaze ptistup. PEP i PDP mohou byt bud’ v jednotlivé aplikaci nebo
mohou byt distribuovany na nékolika serverech. Navic k poskytnuti dotaz / odpovéd’
a jazyku politik, XACML také poskytuje dalSi ¢asti tohoto vztahu, specialné
nalezeni politiky, kterd se aplikuje pro dany dotaz a ovéfeni, zda porovnanim zadosti
a dané politiky je pfistup povolen nebo ne.

XACML ma mnoho vyhod nad jinymi jazyky ( existuje mnoho proprietarnich a pro
n¢jakou aplikaci specifickych jinych jazykt) pro politiku fizeni ptistupu

1. Jeden standardni jazyk pro fizeni kontroly pfistupu miize nahradit né¢kolik
jinych jazyka jednotlivych aplikaci. Pouzitim standardniho jazyka se bude
uzivat néco, co uziva Sirokd komunita expertli a uzivatel, nebude se muset
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stdle znovu zavadét nové jazyky, bude snazS$i spolupracovat s jinymi
aplikacemi pouzivajicimi stejny standardni jazyk.

Je generickd. To znamend, Ze misto pokouSet se o accesss control pro
specialni prostiedi nebo specialni zdroj, mize to byt uzito v jakémkoliv
prostfedi. Mlze byt napsdna jedna politika, kterd mlze byt uzita mnoha
riznymi druhy aplikaci a pokud je uzit jeden spole¢ny jazyk, management
politik je snazsi.

Je to distrubuované tj. mize se napsat politika, ktera se po fad¢ odvolava na
jiné politiky, které se vyskytuji v libovolném okoli. Vysledkem je to, ze misto
»managovani“ monolitické politiky rizni 1idé nebo rizné skupiny mohou mit
svoje politiky a XACML vi, jak zkombinovat. Vysledky z jednotlivych politik
do jednoho feSeni.

Je to mocny nastroj- je zde mnoho cest, jak jazyk rozsifit, mnoho prostiedi.
Mnoho datovych typd, funkci, pravidel, atd. Jsou zde rizna pravidla, jak
kombinovat vysledky raznych politik. Dale pracovni skupiny pracuji na
rozsiteni a profilaci XACML do dalSich standardl jako SAML a LDAP,

které zvysi mnoZstvi cest pro pouziti XACML:

Jedna XACML politika mize pokryt mnoho zdrojli, to zabrani nekonsistentnim
politikam. XACML dovoluje jedné politice odkazovat na jiné, to je dilezité pro velké

organizace.

Priklad Zadosti o pristup
Predpokladejme, Ze universita jménem University AB (UnivAB.cz) ma politiku
kontroly pfistupu, ktera kterémukoli uzivateli, jehoZ email patii do UnivAB.cz
umozni provést jakoukoli akci nad jakymkoli zdrojem.

Takto podobné by vypadala Zadost o rozhodnuti (anglicky decision request), v niz si

uzivatel Dagmar Brechlerova , s adresou DB@UnivAB.cz chce ptecist zdznam o
studentovi XY UnivAB.:

<Request xmlns=... >

<Subject>

<Attribute Attributeld="urn:oasis: ... :1.0:subject:subjected"
DataType="urn:oasis:names:tc:xacml:1.0:data-type:rfc822Name">
<AttributeValue>DB@UnivAB.cz </AttributeValue>

</Attribute>

</Subject>

<Resource>

<Attribute Attributeld="urn:oasis:names:tc:xacml:1.0:resource:ufspath"
DataType="http://www.w3.0rg/2001/XMLSchema#anyURI">
<AttributeValue>/UnivAB /record/student/ XY </AttributeValue>
</Attribute>

</Resource>

<Action>

<Attribute Attributeld="urn:oasis:names:tc:xacml:1.0:action:action-id"
DataType="http://www.w3.0rg/2001/XMLSchema#string">
<AttributeValue>read</AttributeValue>

</Attribute>

</Action>

</Request>


mailto:DB@UnivAB.cz
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SAML

SAML umoziuje piechod autentizacnich a autoriza¢nich informaci mezi
zOCastnénymi stranami. SAML poskytuje tzv. “prosazeni “ duvéry. TakZe tato
aplikace muze prosadit, Ze jde o urcitého uzivatele a ten ma navic urcita privilegia.
SAML dokument miize byt digitdln€ podepsan pomoci XML signature. SAML
poskytuje distribuci informace mezi urcitou platformou a organizaci a je proto jedno,
kolik bodii prochazi.. Napt. néjaky portal autentizuje Alici a vi, Ze Alice ma urcitou
roli. Portadlova aplikace toto pfipoji do tvrzeni v SOAP zpravy s dotazem na dalsi
webovou sluzbu. Dal$i webova sluzba se podivd na portdlovou identitu, ovéfi
digitalni podpis portalu a povoli nebo zakaze ptistup uzivatele vzhledem k jeho roli.
SAML je Security Assertion Markup Language of Structured Information: tento jazyk
je vyvijen OASIS. Cilem prtislusné skupiny OASIS je vyvinout standard pro vyménu
autentiza¢nich a autorizacnich informaci. Jednim slovem SAML je konstrukce,
systém zalozeny na XML pro vyménu autentizac¢nich a autorizacnich informaci.

Ma 3 Casti:

1. definuje syntaxi a sémantiku XML zprav obsahujicich tvrzeni (assertion) ve formé
XML.

2. definuje protokoly zadosti a odpovédi mezi zadajici a vydavajici stranou pro
vyménu bezpecnostnich informaci

3. definuje pravidla pro uziti tvrzeni se standardy pro transport, napt. definuje jak
SAML tvrzeni muizeme transportovat ve zpravé SOAP pies http.

Tvrzeni SAMLu neprovadéji autentizaci, ale slouZi k obaleni, zapouzdieni tohoto
procesu a jeho prenosu.

Pouziti SAMLu — existuji celkem 3 riizné scénare a to

Jediné prihlaseni SSO — uzivatel se prihlasi na tom.com a je autentizovan. Pozd¢ji se
chce prihlésit na joe.com. Bez uziti SSO by musel své Udaje zadavat znovu. Pokud je
uzit SAML, pak joe.com posle pozadavek na tom.com s dotazem, zda se jiz uzivatel
na tom.com autentizoval. tom.com odpovi prohlasenim, Ze ano, uzivatel je
autentizovan. Poté joe.com zpfistupniuje své zdroje, aniz vyzaduje znovu piihlasovaci
informace.

Distribuovana transakce

Uzivatel pouzije piihlaseni k néjaké sluzbé na www.al.cza poté chce jinou sluzbu od
www.bl.cz. Uzivatel poté miiZe predat informace o svém profilu na www.al.cz serveru
www.bl.cz. Ten posle tzv. SAML tvrzeni serveru www.al.cz, ve kterém bude chtit
veskeré informace, které o uzivatelovi ma. www.al.cz tyto informace posle ve formeé
tzv. tvrzeni.

Autorizaéni sluzba
Pomoci této sluzby je mozno zasilat tvrzeni, zda je n€kdo k né€emu autorizovan, napf.
k platbé, objednani atd.

Liberty Alliance Project
Byl definovan skupinou korporaci s cilem ochranit soukromi zdkaznikli a definovat
standard pro  federdlni sitovou identitu (USA) pro SSO pies sit€, domény,

organizace atd. Jde tedy o to, ze se da timto zpisobem dat zaruka o identit¢ .
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Je mozno se jednou pfihlasit a dalS$im ¢lenim ve skupiné se pak uz uZzivatel¢ dal
hlasit nemuseji. Zahrnuje SAML, XML Encryption, XML Signature.[1]

Spoluprace téchto iniciativ

Jak jiz bylo dfive uvedeno, SAML vyménuje autentizacni a autorizacni informace, tj.
se jedna o velmi dulezity druh informaci, které je nutno zajistit proti cizimu zasahu
pfipadné 1 proti vyzrazeni. Proto tvrzeni SAML mohou byt digitalné podepsana
pomoci XML Signature a pro zajisténi utajeni mohou byt stejnd tvrzeni zasifrovana
pomoci XML Encryption. Vetejny kli¢ pouzity k digitdlnimu podpisu a Sifrovani
muze byt ovéfen a registrovan pomoci XKMS, nebot pravé XKMS definuje
diavéryhodné sluzby pro management kryptografickych klica.

Strana vydavajici tvrzeni SAML mtize vyuzit XACML k definovani politiky kontroly
pfistupu jako zaklad pro manipulaci s poZadavky na tvrzeni SAML.

Alice pouzije XML digitdlni podpis a XML Sifrovani k podepsani a zaSifrovani
objednavky, kterda ma formu XML dokumentu. Tento dokument pak odesle
dodavateli Bobovi, nejspiSe protokolem SOAP, jehoZ struktura hlavicky je
definovana bud ve WS-Security nebo ve standardu ebXML Message Service.
Piijjemce dokumentu Bob mize vyuzit XKMS k vyhledani a kontrole vefejného
klice, ktery patii Alici. Také ale mize pouzit jinych mechanismt. Po ovéfeni, ze kli¢
je davéryhodny, Bob ovéti a desifruje objednavku.

Zavér

V oblasti XML dochézi v poslednich letech k vyznamnym ¢inlim na poli
bezpecnosti. Nekteré tyto iniciativy jsou teprve na Urovni vyvoje, jiné jako napft.
XML podpis a XML Sifrovani jsou jiz i implementovany v produktech. D4 se
ocekavat, ze tyto nové moznosti zvysi bezpecnost webovych sluzeb a umozni nékteré
doposud tézko tesitelné akce jako napt. selektivni podepisovani zdznamil o
pacientech, studentech apod.

Neékteré zvySe uvedenych bezpecnostnich technologii jsou teprve ve stadiu
normalizace, jiné ve stadiu navrhu. Jiné jsou jiz i implementovany. Nejdale je zatim
XML podpis, rychly rozvoj je dale u Sifrovani, v posledni dobé jsou také nové
pokroky u XACML. Vzhledem k z4jmu o tuto oblast je mozno o¢ekavat velmi rychly
pokrok a nasazeni v nejblizsi dobé.
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