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ABSTRAKT:

Vzrusta napf. poCet webovych stranek, které poskytuji specialni obsah jednotlivym
uzivatelim. Jde o to, Ze konkrétni uzivatel dostane pouze takovy obsah, ktery bud
vyZaduje, za ktery zaplatil, je pro néj vhodny nebo ma pravo jej vidét. Informace jsou
tedy poskytovany na zakladé uzivatelova profilu. Aby mohl byt poskytnut konkrétni
obsah, je nutna identifikace a autentizace uzivatele provadéna nejcastéji jménem a
heslem nebo jinymi bezpecnostnimi informacemi. Jazyk SAML umoznuje tyto
bezpec€nostni informace vyménovat a tak napf. realizovat tzv. Single sign on (SSO)
mechanismus. Dal§im bezpecnostnim jazykem je XACML, ktery umoznuje vytvofrit
presné politiky pro pfFistup ke zdrojum, tj. kdo, kdy, kam a odkud k Eemu muaze
pristupovat. Pfispévek se zabyva uzitim kombinace téchto dvou jazykl pro pfesny
pristup uzivatele ke zdroji. Zkombinovanim téchto 2 technologii je mozné dosahnout
toho, Ze pouze urcity uzivatel ( i skupina) se dostane v urcitou dobu k pfesné
definovanému zdroji informaci za pfesné danych podminek a smi (Ci nesmi) poté
vykonavat pfesné dané akce.
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ABSTRACT

Today, the number of websites that are offering personalised web content ( some
special information for somebody) are growing rapidly. To provide personalised
content,websites require users to identify themselves, which is typically done by
giving the user an account with an associated user name and password or other
secure information. Security Assertion Markup Language (SAML) is an open
standard defined by the OASIS. SAML provides a common language that online
entities can use to universally share and exchange security information. Extensible
Access Control Markup Language (XACML) is an XML based language for access
control. The policy language is used to express acces control policies who can do
what. SAML and XACML can be used for very complex identity management, for
acces control policy. This paper is about the possibility how to use XACML and
SAML for identity management. One model of authetication and authorization by
XACML and SAML is presented here, too.
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Uvod

XML security je rychle se rozvijejicim standardem bezpecnostnich technologii, které
maji zabezpeclit nékteré zakladni bezpelnostni pozadavky (integrita, utajeni,
nepopiratelnost). Cely systém byl popsan v prispévku autorky na Inforu 2007 [7].
V tomto pfispévku jsou nejdfive podrobnéji popsany technologie SAML a XACML,
poté jejich mozny zplsob propojeni a nakonec je pouziti demonstrovano na prikladu.

XACML

Jednim z nedulezitéjSich leC Spatné FeSitelnych pozZadavkl dnedni bezpeclnosti je
bezpecnost vlastnich siti. Ve vétSiné organizaci se jedna o jedno z nejkriti¢téjSich
mist bezpecnosti. Dulezitou roli zde hraje sprava pristupu, coz je schopnost presné
definovat, ktery uzivatel ma mit moznost pfistupu k jakym informacim ¢i datum, kdy,
jaka ma konkrétni prava atd. Pokud je organizace umisténa v jedné budové, jde
obvykle tuto ulohu splnit. OvSem organizace ( Skola, nemocnice atd.) ma obvykle
vice budov, tj. vice segmentu sité. Navic segmenty mohou vznikat i zanikat. V tu
chvili je bezpec€nost siti téZko fesitelna a XACML by mél pomoci tuto situaci fesit.
Navic musime pocitat tfeba v pfipadé zdravotnického zafizeni se zcela vnéjSimi
uzivateli, jako jsou pacienti, |ékafi z jinych nemocnic, pracovnici pojiStoven atd,
Vedle tohoto motivu pro vyvoj XACML je motiv rozSifovani XML jako obecného
mechanismu pro vymeénu dat.

XACML (Extensible Access Control Markup language) je iniciativa vedena skupinou
OASIS [3] ur€ena na vyjadreni bezpecnostni politiky pro pfistup ( autentizaci a
autorizaci) k XML dokumentim a datovym zdrojum. Souvisi se SAML ( viz dale) ato
tak, Ze SAML poskytuje mechanismus pro Sifeni autentizaCnich a autorizacnich
informaci mezi servery a sluzbami, zatimco XACML je autentizaCni a autorizacni
informaci. ldea XACML je ta, Ze XML dokument nebo samotny SOAP vzkaz mlze
popisovat politiku pfistupu, tj. kdo ma mit pfistup k Cemu atd.

Cilem je standardizovat jazyk pro popsani autentizace a pfistupovych politik v XML
syntaxi. Standardni jazyk pro kontrolu pfistupu vede k nizkym nakladum, protoze
neni potfeba vyvijet jazyk pro urcitou aplikaci nebo psat politiky kontroly pfistupu ve
vice jazycich. Pomoci XACML je mozné vytvaret politiky kontroly pfistupu z téch,
které byly vytvofeny jinymi stranami. XACML definuje slovnik pro specifikaci
predmétu, prav subjektu a podminek. Jeden standardni jazyk pro fizeni kontroly
pFistupu tak muzZe nahradit nékolik jinych jazyku jednotlivych aplikaci. XACML je
OASIS standard, ktery popisuje jednak jazyk pro psani politik a jednak pro psani
dotaz / odpovéd ( oboji je napsané v XML). Jedna XACML politika maze pokryt
mnoho zdrojd, to zabrani nekonsistentnim politikam. XACML dovoluje jedné politice
odkazovat na jiné, to je dulezité pro velké organizace.

Politika a mnozina politik

Kofenem XACML politik je Politika ( Policy) nebo Mnozina politik ( PolicySet).
Mnozina politik je kontejner, ktery mize obsahovat dal§i politiky ( Policy) nebo
mnozinu politik (PolicySet) a také odkazy na politiky v okoli ( vzdalené politiky).
Politika reprezentuje jednotlivou politiku Fizeni pfistupu, vyjadienou pomoci mnozinu
pravidel.( set of Rules) Kazdy XACML dokument s politikou obsahuje pravé jednu
politiku nebo PolicySet jako ,kofenovy XML tag“ tj. kofen daného XML.

V typickém XACML scénafi subjekt (tj. uzivatel nebo pracovni stanice) chce udélat



néjakou akci na konkrétnim zdroji. Subjekt poda zadost entité, ktera chrani zdroj
(napf. web server, souborovy systém atd. ). Tato entita se nazyva PEP ( Policy
Enforcement Point). PEP zformuluje dotaz (za pouziti XACML jazyka) zalozeny na
atributech subjektu, akci, poZzadovaném zdroji a dalSich informacich nalezejicich
dotazu. PEP potom poSle tento dotaz PDP ( Policy Decision Point), ktery se podiva
na dotaz a néjakou politiku, kterou aplikuje na dotaz a pfijde s odpovédi, zda muze
byt pfistup povolen. Odpovéd vyjadiena v XACML jazyku je vracena PEP, ktery pak
povoli nebo zakaze pfistup. PEP i PDP mohou byt bud' v jednotlivé aplikaci nebo
mohou byt distribuovany na nékolika serverech. Navic k poskytnuti dotaz / odpovéd
a jazyku politik, XACML také poskytuje dalSi prostiedky, specialné nalezeni
politiky, ktera se aplikuje pro dany dotaz a ovéfeni, zda porovnanim zadosti a dané
politiky je pFistup povolen nebo ne.

PDP a PEP jsou tedy 2 kofenové konceptualni prvky XACML modelu. PDP je
zpracovavaci ,stroj“, ktery chape, jak vyhodnotit politiku zalozenou na dotazu. PEP
je (typicky) element specificky pro aplikaci, ktery si fyzicky vynucuje pfistup ke
zdroji a generuje dotaz ( Zadost) na PDP.

Jak PDP a PEP komunikuji? Zalezi na modelu. V nékterych systémech jsou PDP a
PEP umistény ve stejné aplikaci. V jinych jsou separovany, ale stale jesté na
stejném stroji, jinde mohou byt rozmistény v siti. V kazdém z téchto pfipadi mizeme
najit uziti standardnich formatt dotazu a odpovédi nebo néjaké uzivatelské
prezentace.
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SAML

SAML (Security Assertion Markup Language of Structured Information) tento jazyk je
vyvijen OASIS. [1] Cilem pfislusné skupiny OASIS je vyvinout standard pro vyménu
autentizaCnich a autoriza¢nich informaci. SAML umoznuje pfechod autentizaCnich a
autorizaCnich informaci mezi zucCastnénymi stranami a poskytuje tzv. “prosazeni “
davéry. Tato aplikace mize ,prosadit’, Ze jde o urCitého uzivatele a ten ma navic
ur€ita privilegia. SAML dokument muze byt digitalné podepsan pomoci XML
signature nebo /a zaSifrovan pomoci XML Sifrovani. SAML poskytuje distribuci
informace mezi urcitou platformou a organizaci a je proto jedno, kolik bodu prochazi.
Jedna se tedy napf. o systém jednoho pfihlaSeni. Napf. néjaky portal autentizuje Alici
a vi, ze Alice ma urcitou roli. Portalova aplikace toto pfipoji napf. do tvrzeni v SOAP
zpravé s dotazem na dalSi webovou sluzbu. Dalsi webova sluzba se podiva na
portalovou identitu, ovérfi digitalni podpis portalu a povoli nebo zakaze pfistup
uzivatele vzhledem k jeho roli.

SAML je systém zalozeny na XML pro vyménu autentizacnich a autorizacnich
informaci. SAML dovoluje entitam udélat tvrzeni tykajici se identity, atributl a prav
subjektd ( obvykle se jedna o lidského uZivatele) k druhym entitam, jako je
partnerska organizace nebo néjaka aplikace.

Vyhody SAMLu

Je to neutralita vzhledem k platformé. Bezpec€nost je vice nezavisla na aplikacni
logice. SAML nevyzaduje, aby informace o uzivatelich byly udrzovany a
synchronizovany mezi adresafi. SSO uzivatelé se mohou identifikovat u Identity
providera (IP) bez nasledné autentizace u Service providera (SP). Identity federation
se Samlem dovoluje bez poruseni soukromi vyuzit sluzby uzivatellm pfesné na
miru. SAML dovoluje redukovat naklady ohledné nasobné autentizace, protoze toto
bfemeno je pfesunuto na IP. Riziko je pfesunuto na IP, ktery déla management
identity. To je |épe , nez aby to délal SP.

Technologie SAMLa jeji ¢asti — tvrzeni, protokoly, spojeni, profily [8]

1. definuje syntaxi a sémantiku XML zprav obsahujicich tvrzeni (assertion) ve
formé XML, je to tedy jazyk na vytvareni tvrzeni o identitach. Jde o
autentizaCni a autorizacni tvrzeni.

2. definuje protokoly Zadosti a odpovédi mezi zadajici a vydavajici stranou pro
vyménu bezpecnostnich informaci. Tedy protokol, kterym je mozno takové
tvrzeni ovéfit u davéryhodné autority. Autorizaéni pozadavek: ma urcita
identita pravo pfistupovat k tomuto zdroji? Odpovéd: tato identita ma pravo
Cist zdroj. Je zde fada moznosti, napf. zda jméno identity je zaregistrované,
zda neni povoleni k jeji Cinnosti jiz ukonCeneé, a mnoho dalSich.

3. definuje pravidla pro uziti tvrzeni se standardy pro transport, napf. definuje,
jak SAML tvrzeni muzeme transportovat ve zpravé SOAP pies HTTP. Jde
tedy o napojeni na pfenosovy protokol. Mize jit o HTTP, SMTP, JMS nebo
SOAP.

4. Profil definuje omezeni ¢&i rozSifeni pouziti SAMLU pro néjakou aplikaci.
Napf. Web Browser SSO profil specifikuje, jak SAML autentiza¢ni tvrzeni je
pouzito pfi komunikaci mezi IP a SP. Web SSO profile definuje, jak SAML



dotaz/ odpovéd protokol se pouzije v kombinaci s http Post, apod.

Tvrzeni SAMLu neprovadéji autentizaci, SAML ani nedefinuje néjaky novy zplsob
autentizace &i autorizace, ale SAML slouzi k obaleni, zapouzdfeni tohoto procesu
autentizace a jeho prenosu. Cilem SAMLU je tedy pomérné Siroké feSeni
bezpec€nosti, které jde vyuzit v rozsahlém IS, kde jde o to zajistit autentizaci a
autorizaci identit v tomto 1S, samozfejmé musi zde existovat néjaky mechanismus na
ovéreni tvrzeni jazyka SAML. Je tak mozno vytvofit ovéfenou digitalni identitu, ktera
jde pouzit v jiném systému. Je ovSem nutné, aby si oba systémy duvérovaly
navzajem nebo aby zde existovala autorita, které duvéruji oba systémy.

SAML tvrzeni- assertion

Je to XML dokument, ktery obsahuje bezpecnostni informace. Existuji celkem 3
moznosti vyrokl o subjektu, coZz muze byt osoba nebo program, tj. zde se uziva
subjekt ve smyslu bezpecnostnich modell. Assertion mize obsahovat vSechny tyto
vyroky najednou nebo nemusi. SAML definuje celkem 3 typy tvrzeni.

Jsou to autentizace, atribut a autorizace.

1.Autentizace - definuje , jakym zpusobem byla identita autentizovana, napf. heslem
a jménem, certifikatem X.509 aj. Toto tvrzeni typicky vydava SAML autorita zvana
identity provider.

2.Tvrzeni o vlastnostech- atribut. To je dalSi dodate¢na informace o identité - napf.
ro¢nik studenta apod. Informace o Iékafi, z jakého je oddéleni atd..

3.Rozhodnuti o autorizaci (anglicky Authorization Decision)

Tvrzeni o tom, ke kterym zdrojum udaju a sluzeb ma identita pravo pfistupovat a
jakym zpUsobem - Cist, psat, zapisovat atd.

VSechna tvrzeni mohou obsahovat informace o verzi tvrzeni, definici identity, popis
vydavajici autority, XML podpis tvrzeni atd.

Pouziti SAMLu
Protoze SAML tvofi zaklad pro komunikacni bezpe€nost a informace o identité, je
jeho pouziti mozné v fadé riznych zpusobU. Dale jsou nékteré nejvyznamnéjsi.

Jediné prihlaseni SSO — uzivatel se pfihlasi na tom.com a je autentizovan. Pozdéji
se chce prihlasit na joe.com. Bez uziti SSO by musel své udaje zadavat znovu.
Pokud je uzit SAML, pak joe.com posle pozadavek na tom.com s dotazem, zda se
jiz uzivatel na tom.com autentizoval. tom.com odpovi prohlaSenim, Ze ano, uzivatel je
autentizovan. Poté joe.com zpfistupnuje své zdroje, aniz vyzaduje znovu
pfihlaSovaci informace. SAML dovoluje web SSO skryté komunikaci pomoci
autentizaCnich tvrzeni, které se posilaji z 1. web site na dalsi.

Autorizace zalozena na atributech

Podobné jako SSO informace o subjektu se posilaji od jednoho web situ k druhému.
Zde ale jde o informace o atributech pfihlaSeného spiSe nez o konkrétni identitu.
Nebo je pfimo zadouci, aby konkrétni identita byla skryta, ale aby bylo jasno, Ze jde
o studenta té a té university apod., Iékare té a té kliniky.



Distribuovana transakce

Uzivatel pouzije pfihlaseni k néjaké sluzbé na www.al1.cz a poté chce jinou sluzbu
od www.b1.cz. UzZivatel poté mize predat informace o svém profilu na www.a1.cz
serveru www.b1.cz. Ten poSle tzv. SAML tvrzeni serveru www.a1l.cz, ve kterém
bude chtit veSkeré informace, které o uzivatelovi ma. www.a1.cz tyto informace posle
ve formé tzv. tvrzeni.

Autorizaéni sluzba

Pomoci této sluzby je mozno zasilat tvrzeni, zda je nékdo k né€emu autorizovan,
napf. k platbé, objednani atd. Tedy nékdo chce provést za univerzitu néjakou akci.
Poskytovatel sluzby pozada danou universitu o potvrzeni, zda dany uzivatel smi akci
za univerzitu provest.

SAML je velmi flexibilni a je ur€en k pouziti dalSim standardiim. Jedna se napf. o
Liberty Aliance, Shibboleth projekt a WS security. Tyto aplikace pouzily pravé SAML

Priklad na spolupraci XACML a SAML u Access control problému

Je mnoho zpUsobl mozné spoluprace SAML a XACML. Zalezi na tom, kde jsou
napf. umistény jednotlivé casti XACML, jak dana aplikace vypada a na mnoha
dalSich rysech. Nasledujici hypoteticky pfiklad ukazuje situaci, kdy se pouziva
SAML i XACML, predpokladejme, Ze jde o pristup k néjaké aplikaci. Pouziva se
proxy a dale v aplikaci existuje tzv. autentizaéni a autorizaéni server (AA). Ulohou
proxy je poskytnout jeden vstupni bod do systému. Dale je proxy pouzit jako
autentizaCni bod. Po zadani jména a hesla proxy pusti uzivatel k té aplikaci, kam ma
pravo. Kam je tzv. autorizovan. Atributy uzivatele a pfipojené bezpecnostni politiky
jsou na AA.

V této souvislosti je nutno feSit nasledujici otazky:

1. Kdo rozhoduje, zda uzivatel ma mit pfistup ke né&jakému zdroji? Je to proxy,
AA nebo zdroj sam?

Jak se rozhodnuti udéla?

Jak je definovana pfistupova politika? V jaké podobé? Kde se uchovava?

Jak je politika vynucena? Kdo ji vynucuje — proxy, AA nebo zdroj?

Jak jsou posilany bezpecénostni informace? Jak vypada bezpeénostni vzkaz?
Jakou ma podobu? Kdo ho posila a komu?

6. Jak jsou tyto bezpe€nostni informace samy zabezpecCeny?

aORrLON

Konkrétni uspofadani zalezi na tom, zda je pouzit SAML a XACML nebo pouze
SAML. Zda jsou pouzity néjaké pfidavné Casti. Dale na tom, jak jsou rozmistény
jednotlivé ¢asti XACML (PEP atd...). Dale zalezi na tom, které profily ze SAMLU jsou
pouzity.

Model ma 2 Casti a to autentizaCni a a autorizaCni. Kazda Cast je feSena zvlast.
Autentizace probiha od okamziku prvniho kontaktu uZivatele se systémem do vybéru
aplikace, s kterou chce pracovat. Autorizacni Cast feSi akce, jak a zda je uZivateli
povolen €i odepfen pfistup ke zdrojim. V tomto modelu AA je povazovan za PDP


http://www.a1.cz/

( viz dfive). Proxy je povazovan za PEP. Aplikace sama neni SAML ani XACML. K
AA je pfipojena PAP, ktera v sobé obsahuje zakladni XACML politiky.[6]

aplikace o —- - - - ..‘_o—

Obr.2 Autentizace

Politika je napsana v XACML formatu a jsou v ni vyjadfeny kdo smi délat v aplikaci
jakou operaci.
Dale jsou kratce popsany body autentizace.

1.

Uzivatel pfistupuje na portal, pres ktery se chce dostat do aplikace. Stranka
portalu ( pfipadné webova aplikace) je umisténa na proxy. Tj. uzivatel napisSe
napf. http://www.nejakaorganizace.cz/aplikace

Proxy dostava http dotaz se Zadosti o hlavni stranku portalu. Za predpokladu,
Ze se jedna o 1. navstévu, tak nejsou jesté uloZeny coocies.

Proxy zada uzivatele o autentizace. Jméno a heslo nebo smart karta nebo jiny
zpusob autentizace. Proxy posila uzivatelovi stranku s formulafem pro
vyplnéni jména a hesla.

UZivatel posila zpét heslo, jméno apod. UZivatel vyplni formular a poSle ho.
Proxy dostane tato data ve formé HTML formulafe, dostane z néj heslo a
jméno a posle je AA. Jak probiha pfesné transport, zde nefeSim.

AA dostane heslo a jméno, ovéfi korektnost. Metodu opér nerozebiram. AA
vygeneruje tvrzeni o autentizaci v jazyce SAML. Toto tvrzeni je podobné dfive
uvedenému.

. Vysledek autentizace je poslan nazpét do proxy. Dale je poslan seznam

zdroju a uzivatel si z nich vybere.
Na zakladé minulych akci, proxy formuluje odpovidajici HTML obsah a posle
ho zpét prohlizeCi uzivatele.

Autentizacni tvrzeni, které vygeneruje AA

<saml:Assertion ...
xmins:saml="urn:oasis:names:tc:SAML:1.0:assertion
MajorVersion="1" MinorVersion="1"

AssertionID="......"
Issuer=" https://www.nejakaorganizace.cz/AA/."
Issuelnstant="......">

<saml: Conditions



Not Before="......
NotOnOrAfter="............ "/>
<saml:AuthenticationStatement
AuthenticationMethod="password" (pomoci autentizace M- zde heslem)
AuthenticationInstant="2006-12-03T10:02:002"> (Cas T)
<saml:Subject> (Subjekt Dagmar)
<saml: Nameldentifier
Format="X509SubjectName“>
Dagmar
</saml: Nameldentifier>
</saml:Subject>
</saml:AuthenticationStatement>
</saml:Assertion>

Autorizace

9. Uzivatel vybere aplikaci, ke které chce piistupovat. Zadost jde pfimo na proxy.

10.Proxy obdrzi zadost (HTTP GET), poté zkonstruuje XACML Zadost. Pro
nedostatek prostoru zde XACML Zadost neuvadime, jedna se opét o
konstrukci v XACML jazyku, kde je popsano kdo chce pfistupovat k jakému
zdroji a jakou délat akci. Tedy proxy je to, co komunikuje s uzivatelem.

11.Proxy posila XACML Zadost do AA

12.AA obdrzi XACML zadost, konzultuje PAP, ktery je pfipojeny k AA a hleda se
politika, relevantni k pfichozi Zadosti. Na zakladé nalezené politiky je urCena
odpovéd.

13.0dpovéd je odeslana zpét do proxy.

14. Na zakladé odpovédi proxy bud dovoli nebo zakaze pfistup k poZzadovanému
zdroji.

Policy
Administration
Point
(PAP)

proxy

=
aplikace 14 @
|

obr.3 Autorizace



Proxy zde tedy pusobi jako PEP. SAML procesy jsou zcela izolovany od aplikace.
Politiky jsou popsany v XACML:Na druhou stranu, pokud by proxy z né&jakého
davodu zhavaroval, tak Zadatel ma pfimy pfistup k aplikaci.

Priklad politiky

Dale je pfiklad jednoduché politiky ( Policy), ktera pouziva rysy diskutované vySe.
Takto zhruba by mohla vypadat politika pro pfistup ke zdroji. Jeji Target fika, Ze tato
Policy je aplikovana pouze na zadosti pro https://www.nejakaorganizace.cz/apl. Do
aplikace na dané adrese nesméji zapisovat subjekty z kategorie data administrators.
Cili zdroj ( resource) nesmi byt zpfistupfiovan k zapisu ( action) danému subjektu

( data administratofi)

<Policy Policyld="SamplePolicy"
RuleCombiningAlgld="urn:oasis:names:tc:xacml:1.0:rule-combining-
algorithm:deny-overrides">
<Target/>
<Rule Ruleld =" ..... " Effect =" Deny">
<Target>
<Subjects>
<Subject>
<SubjectMatch
Matchld="urn:oasis:names:tc:xacml:1.0:function:string-equal">
<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#string">
Data Administrators
</AttributeValue>
<SubjectAttributeDesignator
DataType="http://www.w3.0rg/2001/XMLSchema#string"
Attributeld="urn:oasis:names:tc:xacml:1.0:subject-category"/>
<SubjectAttributeDesignator
</SubjectMatch>
</Subject>
</Subjects>

<Resources>
<Resource>

<ResourceMatch Matchld="urn:oasis:names:tc:xacml:1.0:function:string-equal">
<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#stringAny URI">

https://www.nejakaorganizace.cz/apl

</AttributeValue>
<ResourceAttributeDesignator
DataType="http://www.w3.0rg/2001/XMLSchema#stringAny URI"
Attributeld="urn:oasis:names:tc:xacml:1.0:resource:resource-id"/>
</ResourceAttributeDesignator>

</ResourceMatch>
</Resource>

</Resources>



<Actions>
<Action>
<ActionMatch
Matchld ="urn:oasis:names:tc:xacml:1.0:function:string-equal">
<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#string">
write
</AttributeValue>
<ActionAttributeDesignator
Attributeld =" urn:oasis:names:tc:xacml:1.0:action : action-id">
DataType="http://www.w3.0rg/2001/XMLSchema#string""/>
</ActionMatch>
</Action>
</Actions>
</Target>

</Rule>
</Policy>

V politice by dale tfeba mohly byt rizné podminky, kdy je dana akce povolena Ci
zakazana. Mohou zde existovat rizna nastaveni pro rizné skupiny subjektl, odkud
je dana akce povolena, napf. pouze pfi logovani z urcitého zdroje apod. XACML je
jazyk velmi rozmanity, ktery se dale vyviji. Samozfejmé cela politika ale musi byt
nastavena az po podrobném rozbory situace, kdo kdy odkud v jakou dobu ma mit
jaké akce povoleny Ci zakazany.

Pro pouziti ve zdravotnictvi by tak mohly byt povolené akce pro lékafe z riznych
oddéleni, pro pacienty a to jednotlivé i rizné skupiny. Akce by mohly byt povoleny di
zakazany v danou denni dobu, v dané datum, v ¢asovém rozmezi apod. Diky mozné
presné specifikaci zdroje by tak mohla byt napsana velmi podrobna politika resp.
politiky pro pfesné nastaveny pfistup.

V jakém stavu je vyvoj téchto jazyka?

SAML

V1.0 OASIS standard - listopad 2002. V1.1 zafi 2003. SAML mél velky uspéch ve
vysokém S$kolstvi, zdravotnictvi statni spravé, a dalSich pramyslovych segmentech.
Byl Siroce implementovan vSemi poskytovateli webovych aplikaci. V2.0 draft 12.
duben 2005 [1], tato verze, ma celou fadu novych rysl tykajici se napf. moznosti
Sifrovat Casti tvrzeni, Fadu novych véci tykajici se ochrany soukromi, apod.
Implementace technologie SAML

Open Saml je to open source implementace jazyka SAML. Vyviji ji konsorcium
Internet2. Open SAML ma jednak verzi v C ++ a jednak v Jave. [9]

XACML v.2
Posledni verze 2.0 [2], OASIS Standard 2005, dnes prace na V.3. Také existuje
open source implementace XACML (Sun).[10]




Zaver

SAML a XACML jsou pomérné nové a stale se vyvijejici jazyky zalozené na XML.
Jejich pouzitim a propojenim vznikda moznost vyreSit slozZité otazky pristupu ke
zdrojum. Nékteré Casti jiz byly uspésSné pouzity napf. v projektu Shibboleth. Jejich
nasazeni by mohlo pomoci fesit zasadni problémy digitalni identity.
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