DRAMBORA - nastroj na interni audit digitalnich repozitart v nové online
verzi a postrehy z provedenych auditt

Jan Hutaf
Narodni knihovna CR, Praha
jan.hutar@nkp.cz

) Andrea Fojtt
Ustav vypocetni techniky Univerzity Karlovy, Praha
andrea.fojtu@ruk.cuni.cz

) Eliska Pavlaskova
Ustav vypocetni techniky Univerzity Karlovy, Praha
eliska.pavlaskova@ruk.cuni.cz

INFORUM 2008: 14. konference o profesionalnich informacnich zdrojich
Praha, 28. — 30.5. 2008

Abstrakt

Prispévek se vénuje nastroji DRAMBORA uréenému k provadéni internich auditl digitalnich repozitara.
Konkrétnéji se zabyva zménami pfedstavenymi v ramci nové pfedstavené verze 2, kterou porovnava
s verzi pfedchazejici. Prvni verze, ktera byla zalozena na praci s offline tabulkami byla nahrazena online
nastrojem, ktery pfinasi podstatné zjednoduseni prace, interaktivitu a dalSi funkcionality, jimiz se bude
prispévek detailnéji zabyvat. Prezentovany budou také dil¢i vystupy auditll provedenych jak za pomoci
starsi, tak nové verze nastroje DRAMBORA. Zaveéry z téchto auditd vyplyvajici jsou kli¢ové pro instituce,
které chtéji bezpelné uchovavat sva data a zachovat jejich integritu v delSim ¢asovém horizontu.

Uvod

V poslednich letech dochazi k velkému narGstu mnozstvi digitalnich dat ve vSech oblastech naseho
Zivota. Jiz davno nejsou velké objemy dat spojeny pouze s IT prlimyslem nebo védou. Dennodenné kazdy
z nas vytvari néjaka digitalni data, at uz v praci nebo na dovolené. S timto rastem se poji zakladni otazka,
ktera jiz urcité napadla kazdého, komu na néjakych konkrétnich datech zalezelo a snazil se data zajistit
proti ztraté, poskozeni a zafidit jejich pouzitelnost v budoucnu. Tento problém se stava palCivéjSim tehdy,
kdyz se jedna o velké objemy dat, které jsou napfiklad vysledky nékolikaletého Usili, napf. skenovani, jak
je tomu napf. v dneSnich knihovnach, archivech, muzeich (digitalizovana data), vyzkumnych institucich,
univerzitach nebo v nemocnicich, které uchovavaji digitalni data pacienta.

Ti vSichni se snazi dosahnout toho, aby jejich digitalni repozitar uchovaval informace na ném ulozené po
dlouhou dobu, pficemz by informace mély byt stale v pouzitelné, tedy Citelné podobé, kterou je mozné
zpfistupnit uzivateldm. Vyhovét tomuto cili neni v dobé prekotného vyvoje technologii vibec jednoduché.
Technologie se vyvijeji obrovskym tempem, coZ pfindSi nejen zastaravani hardwaru, ale pfedevsim
zastaravani softwaru. Je témér jisté, ze formaty jakychkoliv digitalnich dokumentl (text, obraz, video,
audio), které dnes bézné vyuzivame, budou v blizké budoucnosti nahrazeny formaty jinymi, takze dfive Ci
pozdéji muze byt zpfistupnéni soucasnych digitalnich dokumentll vaznym nebo dokonce nerfesitelnym
problémem. Degradace papirovych nosi¢l informaci je pomala, ztraty v digitalnim svété jsou naopak
rychlé, nevratné a ne vZdy snadno a v€as zachytitelné1.

Sprava digitalnich dokumentu a souvisejicich metadat je slozity, permanentni a nakladny proces. Novou a
prozatim malo prozkoumanou a zdokumentovanou oblasti je planovani ochrany digitalnich dokumentt s
ohledem na rychly proces starnuti a zmén téchto dokumentd, resp. jejich formatd (nutnost v€asné
migrace).
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Davéryhodné digitalni repozitafe a moznosti certifikace

V roce 2002 pfislo RLG a OCLC s finalni verzi zpravy nazvané Trusted Digital Repositories: Attributes
and Responsibilities®, ktera se jako prvni zabyvala charakteristikami a odpovédnostmi, které se tykaji
digitalnich repozitafd v kulturnich institucich. Zprava vznikla pravé proto, Ze od poloviny 90. let vznikalo
stale vice a vice digitalnich repozitafd v institucich, které se tak stavaly zodpovédnymi za dlouhodoby
pfistup ke svétovému kulturnimu, socialnimu a védomostnimu dédictvi.

Slovo ,davéryhodny“ vtomto kontextu oznacuje dlvéru producentl obsahu, vlastnik( informaci i
soucasnych a budoucich uzivatell, kterou maji k repozitafi a informacim, které obsahuje. Certifikaci se
tedy rozumi skute€nost, Ze podle konkrétnich kritérii byla uznana (prokazana) schopnost repozitafe
zachovat digitalni dokumenty v dlouhodobém horizontu pfistupné a pouzitelné. Duavéryhodnost se
neomezuje pouze na technické feSeni, ale v daleko vétS§i mife napf. na financovani repozitafe, podminky
v jakych je provozovano, jak schopny ma instituce personal, jaké ma zabezpedeni apod.

Digitalni repozitéf je definovan jako organizace, ktera uchovava informace s cilem jejich zpfistupnéni a
vyuziti. Nejde tedy o prosty sklad digitalnich informaci, ale o komplex funkci podobny funkcim klasické
knihovny, ktera ziskava (pfijima) dokumenty od producentu, zajistuje jejich popis, uloZeni a spravu ve
skladisti a jejich zpfistupnéni uzivatelim, ktefi si mohou mformace o dokumentech vyhledat
prostfednictvim katalogti nebo portalti a nasledné si je v knihovné vypujgit®.

Zda jiz existujici repozitaf odpovida véem nalezitostem a muze byt povazovan za dlvéryhodny, prokaze
proces certifikace, ktery vétSinou vykonava tfeti strana na komerénim zakladé a vydava nasledné néjaké
osvédceni, tedy certifikaci.

Dostupné nastroje na provedeni auditu/certifikace

Od doby uvedeni zpravy RLD a OCLC v roce 2002 (viz vy$e), vzniklo nékolik nastroju &i pfiru¢ek, podle
kterych Ize repozitai hodnotit. V podstaté Ize tyto pFirucky rozdélit na ty, které davaji instituci provozujici
repozitaf navod na vnitfni audit (DRAMBORA a Nestor Catalogue) a na ty, které jsou vyuzivany obecné,
tj. tfeti stranou k provedeni auditu a pfiznani véeobecné uznavané certifikace (TRAC). Vnitfni audit mdze
slouzit jako pfiprava na certifikaci.

Nekde mimo toto vy€lenéni stoji skupina nazvana International Audit and Certification Birds of a Feather
Group ktera se snazi o vytvofeni standardu, podle kterého by se v budoucnu vytvarel kompletni audit i
certifikace. V potaz jsou brany jiz existujici nastroje, které se snazi racionalizovat do jednoho dokumentu
nebo do souboru propojenych dokumentd.

N&které nastroje a zakladni informace o nich®:
1. Trustworthy Repositories Audit & Certification : Criteria and Checklist (TRAC)®

e vychazi zjiz zminéného dokumentu RLG/OCLC zroku 2002, oproti nému je ovSem vice
detailni - cely proces certifikace je délen do tfi sekci:
o organizace (fizeni, udrzitelnost, struktura instituce, financni zajisténi)
o sprava digitalnich objektl
o technologie, technicka infrastruktura a bezpec¢nost
zdUraznuje best practice kritéria pro divéryhodné repozitafe ve tfech raznych oblastech
bere OAIS za své vychodisko a vztazny bod pro uspéSné porovnavani
aspiruje na to stat se standardem
klade dUraz na proces certifikace
certifikace na zakladé této metodiky jiz probiha, obycejné tfeti nezavislou stranou (externim
auditorem)
e proces je placeny a velmi nakladny — zatim probéhlo nékolik auditd pfedevSim v USA,
Nizozemsku a na Novém Zélandé

2 http://www.ndk. cz/dokumenty/repositories. pdf
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2. NESTOR Criteria Catalogue’

e obsahuje 14 kritérii doplnénych detailnim vysvétlenim a konkrétnimi pfiklady
e dojisté miry vychazi z TRAC
e déli celou problematiku do skupin
o organiza¢ni ramec
o object management
o infrastruktura a zabezpeceni
e odrazi némecky kontext (pravni, finanéni apod.)

3. DRAMBORA (Digital Repository Audit Method Based on Risk Assessment)

e bude popsano dale v textu

PFi bliz§im studiu vSech metodik auditli a certifikaci je patrné, Ze pro vybudovani a provoz davéryhodného
repozitafe zdaleka nestaci zakoupeni drahého technického a programového vybaveni. Jedna se o
komplikovany a dlouhodoby proces, ktery musi byt fadné zakotven ve strategickych prioritach i
organizacni struktufe instituce aspirujici na vybudovani a provoz divéryhodného digitalniho repozitare.
Musi byt adekvatné financné a personalné zajistén nejen pro dobu vzniku a provozu repozitare, ale i
dlouhodobé®.

DRAMBORA (Digital Repository Audit Method Based on Risk Assessment)
— nastroj pro interni audit

DRAMBORA “Converting uncertainties info measurable and manageable risks*

Ochrana digitalnich dat je v podstaté uvédomovani si organizacnich, proceduralnich, technologickych a
jinych nejistot a jejich pfeména na konkrétni feSitelna rizika. K tomuto cili by mél poslouzit audit, ktery
pomuze mj.:

e rozpoznat a stanovit prioritni (nejvétsi) hrozby, které ohrozuji aktivity repozitare,

e vyporadat se s hrozbami tak, aby se snizila moznost jejich vyskytu,

e stanovit mozné nepredvidatelné udalosti, aby se snizil efekt hrozby, kterou pfedstavuiji.

Nastroj DRAMBORA byl od po¢atku zamyslen jako pomocny nastroj, ktery ma pomoci instituci jakéhokoliv
typu, ukladajici data v digitalnich repozitafich, provést tzv. self audit, tj. audit vlastnimi silami nebo za
pomoci nékoho zvenci, kdo takovy audit jiz délal a nastroj DRAMBORA zna. Neni to nastroj k certifikaci,
jde spiSe o manazersky nastroj pro ,samo odhad®. Organizace si nastavi audit podle vlastnich potfeb a
pozadavku, napf. audit jdouci do hloubky nebo naopak méné podrobny.

Cilem DRAMBORY neni hodnotit vysledky nékoho jiného, ale poskytnout nastroj, aby si instituce
hodnoceni mohla udélat sama.

Nastroj vznikl podatkem roku 2007 ve spolupraci Digital Curation Centre (DCC®) a projektu
DigitalPreservationEurope (DPE'), kterého se Ggastni i Narodni knihovna CR.

Nastroj DRAMBORA ma zamérné dosti sty¢nych bodud s certifikacnimi pfiruckami TRAC i NESTOR (viz
vyse). Lze jej vyuzit pro audit jiz funkéniho repozitafe i jako nastroj, ktery by mél pomoci instituci pfi
planovani svého repozitare, kdy je mozné se vyvarovat nesrovnalosti a ovéfit, zda plan ma vSe potfebné.
V neposledni fadé jiz provedeny audit mize instituci pfipravit na placenou certifikaci, kterou muze vyrazné
urychlit i zlevnit.

Vystupem auditu je celkovy pFehled procesu probihajicich na repozitafi a hlavné kolem néj. Prehled
obsahuje seznam rizik v€etné bodového ohodnoceni téchto rizik. Na prvni pohled jsou tak patrné jak
nejvétsi slabiny, tak i silnd mista repozitafe nebo jeho organizaéniho zajisténi. To umozni urychlené a
hlavné cilené reagovat a mozné problémy napravit dfive, neZ se stanou problémy &i hrozbami
skute€nymi. Zaroven takto pojaty prehled procesti umozni pochopit vice do hloubky samotné fungovani a

7 http://edoc.hu-berlin.de/series/nestor-materialien/8/PDF/8.pdf
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ukotveni repozitafe v instituci.

DRAMBORA ve verzi 1

Nastroj DRAMBORA ve verzi 1, tak jak byl vydan na jafe 2007, byl v podstaté velmi podrobny navod
k provedeni auditu. Struktura je zalozena na zkuSenostech DCC s provadénim auditt digitalnich
repozitafd béhem roku 2006. Navod byl doplnény o systém tabulkovych Sablon, do kterych Ize audit
pfehledné zaznamenavat. Dokument byl a stale je k dispozici volné ke staZzeni na domovské strance
DRAMBORA"". Bylo zapotiebi pouze se registrovat. Registrace ale slouzila jen k evidenci poctu
stazenych dokumentl. Po prostudovani dokumentu mél byt kdokoliv schopen provést audit. Nejlépe
nékdo se znalosti dotyéné instituce a repozitafe. Dokument ma 221 stran, k provedeni auditu neni nutné
jej pfecist cely. DRAMBORA neni zdmérné vazana na referenéni model OAIS. DRAMBORA byla od
poc¢atku koncipovana pro pouziti ,od zakladu® tj. od zakladnich dokumentl k dalSim podrobnostem, coz
kontrastuje s pfistupem TRAC a Nestoru.

DRAMBORA verze 1 ma 6 fazi:

identifikace vychodisek (kontext organizace/instituce)
identifikace strategie a regula¢niho ramce
identifikace aktivit, prostfedku a jejich ,vlastniku
identifikace rizik souvisejicich s aktivitami a prostfedky

vyhodnoceni rizik (pomoci Ciselnych stupnic pravdépodobnosti rizika a jeho dopadu)
zvladnuti rizik

«12

ok wn =

Téchto 6 fazi obsahuje 10 ukold. Nejvice Ukoll se objevuje v prvni (2) a v druhé fazi (4), v ostatnich fazich
je pak vzdy pouze jeden ukol.

Kazdy z ukoll je vypracovavan se zfetelem na 8 funkénich trid (okruh() z hlediska funkénosti repozitare,
tj. v podstaté pro kazdy okruh. Funkéni tfidy je mozno délit na procesni (4) a podptirné (4). Ve vysledku
tedy dostavame rizika rozdélena podle téchto funkénich tfid. Tim je vysledek auditu pfehledny a umozni
reagovat napf. pouze na uréitou oblast problém.

Procesni funkéni tridy:

e akvizice a ingest
ochrana a ulozeni
management metadat
pfistup a Sifeni

Podplrné funkéni tfidy:
e organizace a management
e personalni otazky
e finanéni management
e technicka infrastruktura a bezpecnost

DRAMBORA ve své papirové podobé byla a stale je mocnym nastrojem a pomocnikem. Samotnou praci
na auditu do jisté miry ztézovalo ,tézkopadné“ vypliovani tabulek ve Word dokumentu, ve kterém byla,
zejména v poslednich fazich auditu, velmi obtizna orientace. V pfipadé auditu provedeném v Narodni
knihovné (Iéto 2007) narostl vysledny dokument az na 100 stran. OvSem pfi troSe organiza¢niho talentu
prace s verzi 1 neni zasadni problém. S verzi 1 bylo provedeno v roce 2007 celkem 8 pilotnich auditd
v institucich partnert projektu DigitaIPreservationEurope13, vSechny navrhy na zlepSeni z nich vzeslé byly
implementovany do verze 2.

" hitp://www.repositoryaudit.eu/
'2 Vlastnik — osoba odpovédna za aktivitu nebo prostredky
'3 hitp://www.digitalpreservationeurope.eu/about/project partners/
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DRAMBORA ve verzi 2 - DRAMBORA online interactive

Jiz pfi vydani verze 1 se pro budoucnost pocitalo s vy38i verzi, ktera by umoZziovala provadét a upravovat
audit online; vyplhovat jednotlivé faze a ukladat audity pro pozdé;jsi pfistup, vylepSeni apod. Planovalo se
vytvoreni interaktivniho webového nastroje s poloautomatickym mechanismy (napf. automatické nabidky
moznosti pfi vyplfiovani, pravodce, napovédy, pfiklady, navrhy a srovnanl)

Interaktivni verze 2 je vefejné dostupna od podatku dubna 2008™. Online verze dle moznosti reflektuje
vSechny pfipominky vzeslé z auditl provedenych s papirovou verzi 1. Jesté pfed zvefejnénim verze 2
probihalo testovani opét ve spolupraci s partnery projektu DigitalPreservationEurope, tedy provedeni
pilotnich auditll s novou verzi. Pravé v ramci tohoto testovani byl proveden audit Digitalniho univerzitniho
repozitafe na UVT Univerzity Karlovy v Praze.

Co tedy vlastné DRAMBORA verze 2 je? Je to interaktivni online nastroj doprovazeny papirovym
navodem (manualem). Online verze:
- je navrzena k registraci, vytvofeni repozitafe, provedeni auditu a naslednému vyuzivani i Upravé
vysledkl v budoucnu
- je spojena s databazi jiz provedenych auditi a jejich vysledkl a poskytuje tak porovnani vysledki
stejného typu instituce s konkrétnimi vysledky pravé probihajiciho auditu
- obsahuje rady a pravodce pro auditora na vSech Urovnich auditu
- obsahuje metodicky manual, ktery vysvétluje metodiku a principy pouziti nastroje DRAMBORA

Prvnim krokem po registraci nového uzivatele by méla byt vlastni registrace nového repozitare, o kterém
audit bude, resp. organizace, ktera repozitar spravuje. Auditor poté mize pfidat spolupracovniky a urdgit
jejich role; zda budou moci pouze sledovat nebo pfispivat do auditu (Cast Repository Admin). Samotny
audit za¢ina v Audit centre, kde prvnim krokem je nadefinovani nebo vybér funkénich tfid/okruhtl, pro
které se bude audit délat (viz nize). Pak uz jde audit po pofadku v navazujicich online formulafich pfes
pfidani mandatu, omezeni, cild repozitare, aktivit na ném probihajicich a koneéné uréeni rizik, jejich
ohodnoceni a navrhy na fesSeni. V8echny tyto kroky jsou vzajemné provazany a nabizeji pomoci roletek
Udaje jiz zadané v predchozich krocich, aby se uSetfil €as opakovanym vyplfiovanim. O celém procesu
ma auditor celkovy pfehled pomoci navigacni €asti, ktera ukazuje, zda jednotlivé kroky jsou nebo nejsou
kompletni. Audit kongi v tzv. Reporting centre, kde je moznost vyexportovat vysledky do PDF dokumentu,
nebo je zobrazit pfimo v prohlizeci. Nechybi ani moznost konkrétnéjSiho nadefinovani vystupu z auditu.

Auditor béhem auditu vklada odpovédi pres intuitivni webové formulafe, mize pfitom vyuzit napovédy, jiz
pouzitych odpoved| pro Jednotllva pole, jez jsou soucasti celého systému a dajl se vybrat z roletek. Tato
vlastnost mlze ,do jisté miry“ pomoci a hlavné poucit se z prfedchozich audita™

Ve verzi 2 doSlo nejen k pfepracovani celkového pfistupu k auditu, ale i k nékolika Upravam v samotné
metodice. Doslo ke zménam v Ciselném hodnoceni pravdépodobnosti vyskytu rizika a jeho dopadu, proto
se muze stat, ze vysledky z DRAMBORY verze 2 jsou mirnéjSi nez z verze 1. NejzasadnéjSi zménou je
zvySeni poctu funkénich tfid z8 na 10. OvSem nebylo to pouze pfidani dvou tfid navic, ale celkové
prepracovani, tj. slou¢eni a naopak vyclenéni puvodnich tfid. Novy seznam funkCnich tfid (okruhu)
vypada takto:

Procesni okruhy:

akvizice a ingest

ochrana integrity digitalnich objektd, autenticita a vyuzitelnost
management metadat a zachyceni aktivit systému

Sifeni a vyuzivani dokument

planovani ochrany a spojenych aktivit

Podpurne okruhy:

mandat a zavazani se k ochrané digitalnich objekt
organizacni zpusobilost (stav organizace)

pravni a jina regulacéni legitimita

ucinné a efektivni koncepce

odpovidajici technicka infrastruktura

na stejné adrese jako verze puvodni, tedy http://www.repositoryaudit.eu/
® http://www.repositoryaudit.eu/news/?newsid=1
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Provedené audity v CR

Pomoci nastroje DRAMBORA byly provedeny v CR ,oficialné“ prozatim dva audity, tj. audity o kterych
vime, mame znich vystup a zaroven byla tato zpétna vazba poskytnuta vyvojovému tymu nastroje
DRAMBORA. Prvni audit prob&hl v Narodni knihovné v Iét&¢ 2007 (pomoci verze 1) a druhy na UVT
Univerzity Karlovy v bfeznu 2008 (online verze).

Narodni knihovna CR

Audit v Narodni knihovné byl pojat velmi dikladné a provéfil opravdu vSechny oblasti, které ovliviuji
funkénost digitalniho repozitafe. Celkova prace s DRAMBOROU ve verzi 1 byla naroéna, oviem
prehledna. Pred zac¢atkem auditu bylo nutno nastudovat manual, ktery je jedinou pomuckou. Obsahuje
sice pfiklady, avSak ty nemusi pro pochopeni stacit. V samotném auditu musi self auditor opravdu projit
vSemi fazemi v pofadi v jakém je poZadovano. Vyplfiovani tabulek zabralo podstatnou &ast celého auditu.
Zaroven udrZzeni pofadku vtabulkach a neustalé pfeskakovani nebo vraceni se mezi tabulkami bylo
Casové i jinak naro€né.

NejvétSim problémem pfi auditu se ukazal nedostatek dokumentu, které by mapovaly procesy probihajici
v repozitéfi i vorganizaci prace okolo néj. V zajmu bezproblémového fungovani by mél mit kazdy
repozitaf zdokumentovany nejdulezitéjSi procesy (napf. v pfipadé ztraty klicového pracovnika apod.).

Vysledkem auditu v NK je vice nez 100 strankovy dokument, ktery sice dava podrobny pfehled o auditu a
o slabostech i silnych strankach repozitafe Narodni knihovny, ale v pfipadé jakychkoliv zmén je, z dlvodu
provazanosti jednotlivych €asti auditu, obtizné udrzet dokument ,pohromadé®. Napf. pokud se smaze
jedno riziko, je nutné opravit navazné véci, které s nim souvisely.

Vyhodou zUstava, Ze vystup, ktery vzniknul na zakladé papirové verze DRAMBORY popisuje vSechny

skutecnosti, které pfi auditu byly brany v potaz, nejde tedy o pouhy seznam rizik bez jakéhokoliv kontextu.

Celkové bylo identifikovano 65 rizik, od zavaznych az po méné podstatné. Je nutno dodat, Zze tento pocet
neznamena, ze by repozitaf mél 65 aktualnich problému, nybrz, Ze 65 problému s uréitym dopadem na
repozitaf mlze nastat. Pro lep$i predstavu uvedu pouze rizika, kterd dosahla alespori 15ti bodl a
predstavuji tedy nejvétsi hrozbu (neni rozdéleno podle funkénich tfid/okruh(!). Bodové ohodnoceni
predstavuje soucin pravdépodobnosti vyskytu rizika a jeho mozny dopad.

Risk ID | Risk name

R34 Overall concept of the National Digital Library is not submitted 21
RO8 Our system doesn’t provide transformation of submitted objects to archival packages 20
R10 Integrity and authenticity of the digital objects in the repository is not controlled. 20
R18 Unclear what is within AIP 20
R19 Identifier of digital objects is not persistent 20
R21 Preservation metadata for archived content are not acquired 20
R26 Documented change history is incomplete or incorrect 20
R43 Allocated insufficient resources for the activity 20
R52 Uncertainty of getting money for purchasing the DOM system for the repository 20
R47 Lack of sufficient number of appropriately qualified staff 20
R22 Definitions of SIP; AIP; DIP are not appropriate 18
R11 Preservation plan cannot be implemented 16
RO3 Missing/deficient metadata in submitted packages 15
R14 Loss of integrity of information 15
R15 Loss of authenticity of information 15
R44 Position of digital preservation in the organizational structure of the National Library 15




R50 Loss of key staff member(-s) 15

R56 Finances insufficient to meet repository commitments 15

Zvysledkd je jasné patrné, ze zasadnim problémem neni zakoupit a rozbéhnout technologie
k provozovani repozitafe, ani je udrZovat v chodu. NejvaznéjSim problémem je organizacni stranka
instituce, ktera je tim dalezitym jazyckem na vahach ovliviiujicim funkénost a existenci celého repozitare.
Pravé organizacni (R34), finan¢ni (R43, R52, R56) a personalni zazemi (R47 a R50) jsou nejdllezitéjsi
k tomu, aby repozitdF byl schopen plnit svou funkci — tj. uchovavat digitalni objekty v dlouhodobém
horizontu a zajiStovat k nim odpovidajici pFistup.

Velkou komplikaci zlistava neschvaleni konceptu NDK vladou, projekt Centralniho digitalniho repozitare
NK tak nema jasné, pevné ani jisté financovani. DalSim, Uzce souvisejicim problémem je neexistence
DOMS, ktery by pracoval ,nad“ repozitafem. Repozitaf tedy neobsahuje balicky odpovidajici OAIS a
nema ani archivni modul. Tim padem neni mozné kontrolovat autenticitu do takové miry, ktera by byla
Zadouci.

Dal8im problémem je nedostatek odborného IT personalu. IT pracovnik s odpovidajicimi znalostmi se
malokdy spokoji s platem statni instituce, pfesto je ale nutné mit pracovniky s odpovidajici kvalifikaci
pfimo v instituci i v pfipadé vysoké miry outsourcingu fady &innosti. | kdyz udrzba a monitoring budou
zajistény externi firmou, bude tato firma potfebovat schopnou sty¢nou osobu pfimo na misté.

Pozitivni na provedeném auditu bylo jednoznacéné to, Ze jsme si uvédomili slabiny, které repozitaf ma.
Védéli jsme o nich samozfejmé jiz pfedtim, audit ndm je ale ,naserviroval“ bodové ohodnocené a
v pfehledné formé, kde je kazdé riziko popsano v€etné moznych feSeni. TakzZe je to dokument, se kterym
Ize velmi dobfe pracovat na potlaceni vétSiny rizik nebo alespori na snizeni pravdépodobnosti jejich

vyskytu.

Jiz béhem auditu vy$lo najevo, Ze chybi v podstaté jakékoliv pisemné podchyceni procest, a to i téch
klicovych, které v repozitafi probihaji. Zaroven se ukazalo, ze repozitai ma velmi slabé ukotveni v ramci
struktury NK, v zakladnich dokumentech NK (statut knihovny) i v legislativé (knihovni zakon, povinny
vytisk apod.).

Napady na vylepSeni vzeslé z auditu v NK, které se pozdéji promitly do DRAMBORY verze 2:
poskytnout pfiklady z jiz probé&hlych auditd, podle typu instituci a poskytnout je jako kontextovou
napovédu pfi vyplfiovani (pfedpoklad je, Ze mnoho rizik je shodnych)

- zlepSit praci s tabulkami, nejlépe je vSechny néjak provazat. Vyplfiovani tabulek ve Wordu byla
velmi naro¢na na €as a orientaci.

UVT Karlovy univerzity

Audit na UVT Univerzity Karlovy v Praze probihal vbfeznu 2008 jiz snovou online verzi nastroje
DRAMBORA. Diky verzi 2 zabral méné €asu nez audit v Narodni knihovné. Audit byl provadén jako pilotni
s védomim, Ze vzdy je mozno se k nému vracet a doplfiovat jej, nebyl tedy tak podrobny. Pravé moznost
jednoduse se vratit k jiz hotovému auditu je nespornym pozitivem ve srovnani s prvni verzi nastroje a
instituce by tuto moznost mély vyuzivat pfi zpétné kontrole provedenych opatfeni nebo pfi jinych
zménach.

Po prvotnim studiu manudlu probihal audit pomoci webového rozhrani, coz praci znacné zjednodusilo.
Audit neni nyni rozdélen na tabulky ale je v ramci svych fazi celistvyym organismem. Béhem auditu bylo
nutno kontaktovat a vyzpovidat ostatni oddéleni v ramci UVT a i tady bylo konstatovano, ze do jisté miry
neexistuji pisemné podklady pro nékteré procesy. Vysledkem auditu je kompletni audit uloZzeny online
s moznosti exportu.

Celkové bylo v tomto auditu identifikovano 18 rizik, spiSe obecnych (v porovnani s NK).

Risk ID | Risk name

R16 Authentication subsystem fails 20
R06 Accidental system disruption 12
R08 Non availability of ExLibris support 12
RO1 Loss of key member(s) of staff 9
R02 Financial shortfalls or income restrictions 9




R15 Non-availability of information delivery services 9
R18 Change of terms within third party service contracts 9
R09 Loss of availability of information and/or service 6
R12 Preservation plans cannot be implemented 6
R13 Preservation strategies result in information loss 6
R14 Documented change history incomplete or incorrect 6
R17 Failure of Information system 6
R10 Loss of integrity of information 5
RO3 Budgetary reduction 4
R04 Hardware failure or incompatibility 4
RO5 Software failure or incompatibility 4
RO7 Deliberate system sabotage 4
R11 Inconsistency between redundant copies 2

Provedeni auditu DRAMBORA v rdmci Digitédlniho univerzitniho repozitafe UK bylo pfinosem v nékolik
oblastech a to zejména z hlediska organizagnich a procedurdlnich otazek, jejichZz dofeSeni bylo v ramci
bé&Zzného provozu repozitafe ponékud zanedbavano. Audit pfitahl k tomuto problému pozornost zpatky a
problémy se fesi.

Struktura auditu v prvnich krocich vyZzaduje komplexni a jednoznaéné stanoveni cild a ukolu, jez pred
digitalnim repozitafem a organizaci s nim spojenou stoji. Vzhledem k tomu bylo nutné zmapovat dikladné
jednotlivé funkce repozitafe a to nejen vici dokumentim v ném obsaZenym a jeho uzivatelim, ale také
interné vuc¢i samotnym zaméstnancim. Tato analyza byla pfinosem nejenom z hlediska moznosti
posoudit praci repozitare s jistym nadhledem, ktery kazdodenni prace ¢asto neumoznuije, ale i z hlediska
identifikace jednotlivych rizikovych oblasti a navrhu vhodnych pfedbéznych opatfeni, pfipadné feSeni.
Velkou vyhodou auditu DRAMBORA je moznost specifikace dlouhodobého planu spoleéné se
stfednédobymi cili a kratkodobymi ukoly.

Audit upozornil na nékolik konkrétnich problematickych oblasti. Jednou z prvnich bylo zachovani
kontinuity znalosti v rdmci repozitafe. K nékterym pracovnim postupim neexistuje vhodna dokumentace a
velké mnozstvi znalosti si zaméstnanci pfedavaji pouze Ustné. Pfitom je tfeba fici, ze mnozstvi
nezdokumentovanych postupl je pomérné velké a mnohé z nich jsou takika Zivotné nutné pro
bezproblémovy provoz repozitare. Pfipadna ztrata kliCového zaméstnance by s sebou nesla pomérné
velké riziko, jak velkého ¢asového zdrzeni tak i nebezpedi poSkozeni dokumentld v repozitafi
skladovanych v dlsledku neodborného technického zasahu.

Zvolenym feSenim tohoto problému se (mimo jiné) stal navrh na vybudovani znalostni baze -
shromazdisté dokumentl vSeho druhu, vztahujicich se jak k provozu Digitalniho univerzitniho repozitare,
tak k problematice digitalnich knihoven vSeobecné. Podobné ulozisté internich dokumentt doposud ramci
repozitafe neexistovalo. V sou€asné dobé se jiz pfikroCilo k prabéznému shromazdovani dokumentu v
ramci provizorniho systému a k prvnim fazim implementace navrzeného technického feSeni.

DRAMBORA audit také poukazal na rizika plynouci z neexistence krizovych pland. V ramci auditu byly
specifikovany konkrétni oblasti, na néz je tfeba se zaméfit. Jednim z dulezitych bodu planu je i nutnost
stanoveni ¢asového harmonogramu, jez by definoval maximalni moznou dobu, po niz je mozné repozitar
Ci néktery z jeho modulll zcela odstavit a jeho porovnani s objemem €asu nutnym k vyfeSeni krize. V této
souvislosti vyplynula napovrch i ddlezitost preventivnich opatfeni proti ztraté dat. Jako naprosto kli€ova se
ukazala byt potfeba vytvoreni dlouhodobého planu ochrany. Samozfejmosti je archivace dokumentace
popisujici krizova opatfeni v ramci nové vznikajici znalostni baze.

Vyvstala i otdzka vyjasnéni autorsko-pravnich otazek spojenych s uchovavanymi dokumenty, nutnost
systémového feSeni této otazky a v nékterych pfipadech i potfeba smluvniho oSetfeni prav k dokumentim
jiz v repozitafi obsazenym (jednalo se zejména o testovaci soubor digitalizovanych map, k jejichz pouziti
mél repozitaf pouze Ustni souhlas).

Je mozno fici, ze pfinosem auditu DRAMBORA nebylo ani tolik zjisténi, Ze ,cosi® je tfeba udélat.
Podstatné bylo spiSe stanoveni priorit urCitych Ukoll. Zejména ve fazi definovani rizik se ukazalo, ze
absence fesSeni nékterych otazek by se snadno mohla stat pricinou vzniku celych skupin problém{, jejichz
kombinace by v krajnim pfipadé mohla byt aZ kriticka.



Pozitiva:

¢ budovani Knowledge Base, virtualniho Skoliciho stfediska

o oSetfeni pravni stranky (smlouvy s pfispévateli)

o sestaveni dlouhodobého planu a stanoveni kratkodobych cilt

e uvédomeéni sirizik (moznost zabranit havariim)

» sestavovani krizovych plant
Je nutno uznat, Ze i ve verzi 2 ma nastroj nékolik nedostatku, které se pribézné shromazduji a autofi
nastroje DRAMBORA je zohledni v chystané finalni verzi 3, kterd ma spatfit svétlo svéta na podzim 2008.
Navrhy na vylepSeni se tykaji lepSi spoluprace webovych formulaid mezi jednotlivymi ¢astmi auditu;
moznosti grafického znazornéni auditu (néco na zplsob myslenkovych map). Pfipominkovano bylo i
vlastni grafické rozhrani pracovniho prostfedi nastroje, auditor se muze tzv. ztratit. DalSim problémem je
export vysledk( auditu, ktery nabizi pouze export rizik, ale ne kompletniho auditu, abychom ho méli napft.
ve stejné podobé jaka byla vystupem ve verzi 1, {j. nejen rizika, ale i ostatni faze auditu.

Zavérem

Jiz pfi letmém porovnani prezentovanych vysledkd obou auditll (i pfes jejich nelplnost) je jasné, Ze hlavni
rizika nehrozi repozitafim ze strany technologii, ale spiSe se odvijeji od schopnosti a pfipravenosti
organizace takovy repozitaf provozovat. Souvisi s financovanim, lidskymi zdroji apod.

Nastroj DRAMBORA mze byt uziteény v§em repozitafim, at jsou napfiklad v plném provozu nebo pouze
ve stadiu planu ¢i implementace. To hlavni, co mizZe poskytnout je pfehledny seznam rizik, od kterého se
muze poté odvijet dal§i planovani nebo naprava procesu v digitalnich repozitafich.
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